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INTRODUCTION

Le Projet de Fin d’Etudes est obligatoire pour toutes les étudiantes et tous les étudiants du CESI. Il a pour
objectif premier de nous immerger dans le monde professionnel. Le second est de mener une mission concréte
venant d’un besoin exprimé par I’entreprise accueillante. Ce projet permet d’acquérir une formation
professionnelle demandant de la rigueur, de la méthode et de I'organisation.

Ce dernier projet, avant I'obtention du dipldme de Gestionnaire en Maintenance et Support Informatique (de
titre RNCP niv.3) permet de présenter et valoriser les connaissances apprises que ce soit pendant ma formation
en entreprise ou au centre de formation.

L” Administration centrale du Ministére de la Transition Ecologique et Solidaire m’a proposé un sujet en
adéquation avec mon diplome dans le domaine de I'informatique. Le sujet traité durant mon PFE (Projet de Fin
d’Etudes) s’intitule : « Migration des systémes d’exploitation de Windows 7 vers Windows 10 ».

Ma mission est encadrée par mon tuteur et son équipe au sein de cette Administration, a savoir Monsieur
POMPIDOR Jean — Baptiste (Adjoint au Responsable de I'unité Assistance Informatique et Bureautique) qui m’a
accompagné pour mes questions d’ordre technique ainsi que la réalisation et la mise en production de ce
projet.

La mise en place d’une Migration des systémes d’exploitation de Windows 7 vers 10 au sein de ce Ministére
imposera |'utilisation d’outils, ces outils seront présentés et développés tout le long de ce rapport.

Pour la réalisation de ma mission, le Ministére de la Transition Ecologique et Solidaire m’a laissé une grande
autonomie. Je me suis organisé et j’ai d( trouver une méthode de travail efficace pour la bonne réalisation du
projet. Lorsque j’avais une question d’ordre technique, j’appelais les personnes concernées qui m’aidaient dans
la journée méme. L’entreprise me donnait donc tous les moyens nécessaires pour accomplir ma mission dans
de bonnes conditions. J’'ai principalement travaillé en équipe avec mon tuteur et son équipe et cela a plusieurs
reprises pour la réalisation des interventions techniques mais aussi pour leurs compréhensions.

REMERCIEMENTS

C’est un devoir agréable d’exprimer en quelques lignes la reconnaissance que je dois a tous les acteurs qui ont
contribué de loin ou de prés a ma formation et a I’élaboration de ce travail.

Je présente ma reconnaissance a Mr. POMPIDOR Jean — Baptiste ; Adjoint au Responsable de I'unité Assistance
Informatique et Bureautique au Ministere de la Transition Ecologique et Solidaire et Tuteur de ma formation,
pour les moyens qu’il a mis a ma disposition pour pouvoir accomplir ce mémoire au sein de cet établissement
dans les meilleures conditions.

Je tiens a remercier Mr. MOY Bertrand ; enseignant pilote du Centre des études supérieures industrielles (CESI)
de Nanterre — Ville, pour son encadrement, son suivi au cours de ma formation.

Je souhaite mes remerciements a Mr. HOUEIX Pascal ; Responsable de I'unité Assistance Informatique et
Bureautique au Ministére de la Transition Ecologique et Solidaire, avec qui j’ai eu mon entretien et qui a validé
mon recrutement, sans qui cette expérience n’aurait pas été possible.

J'adresse une pensée spéciale a I'entiere équipe d’Assistance Informatique et Bureautique (AIB) du Ministére
de la Transition Ecologique et Solidaire avec qui, j’ai passé le principal du temps de ma formation en entreprise
durant ces 2 années. Je tiens a les remercier pour leurs accueils, leurs conseils, tout le temps qu’ils ont été
amenés a me fournir ainsi que pour la bonne réalisation de mes missions.

Enfin, je n’oserais oublier de remercier ma famille. Pour leur soutien moral, leur générosité, leur bienveillance
mais aussi pour I'implication dont ils ont fait preuve durant ce dipldome, je tiens a leurs exprimer toute ma
gratitude.
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Ministere de la Transition Ecologique et Solidaire

Présentation du Ministéere de la Transition Ecologique et Solidaire

Historique

Le Ministére de I'Environnement a été créé en janvier 1971, par Robert Poujade, sous le gouvernement Jacques

Chaban-Delmas. (1971-2007).

En 2007 la création d’un grand ministére par la fusion de deux fonctions historiquement distinctes, I'Ecologie et
I’Equipement est décidée par le président de la République Nicolas Sarkozy lors de sa prise de fonction, il

devient le Ministére de I'Ecologie et du Développement durable (2007-2017).

Depuis le 17 mai 2017, Nicolas Hulot est ministre de la Transition écologique et solidaire.

Organigramme général du ministére, effectif et budget
En 2013, le ministére de I'Ecologie comptait un nombre a temps plein d’employés d’environ 38 000 personnes.

En 2015, son budget est de 6,7 milliard d’euros.

Sur cet organigramme je me trouve au Secrétariat Général (SG) et dans le Service des Politiques supports et des
Systémes d’information (SPSSI).

Consail général do M'ervircnnement '
&t dudeweloppamant durable [DEEDO)
Anne-Marie LEVRAUT

Ministre de la Transition écologique et solidaire

Nicolas HULOT

Ministre d'Etat
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e P R e P ’ Ministre auprés du ministre d'Etat, ministre de la Transition écologique et solidaire, chargée des Transports.

kg 3 st QUL '

Sébastien LECORNU

Secrétaire d'Etat auprés du ministre d'Etat,
ministre de |a Transition écologique et solidaire

Brune POIRSON

Administration centrale
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ministre de |a Transition écologique et solidaire
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Activités et missions du ministére

Statut Juridique
Administration publique générale, établissement d’état.

Ses missions

Le ministére de la Transition Ecologique et Solidaire a pour fonction la mise en ceuvre de la politique du
gouvernement dans les domaines du développement durable, de I’environnement et des technologies vertes,
de I'énergie, du climat, de la sécurité industrielle, des transports et de leurs infrastructures, de I'équipement,
de la mer ainsi que dans les domaines de la péche maritime et des cultures marines.

La particularité de ce ministere est qu’il dispose d’un réseau de 12 écoles, dont cing écoles d’ingénieurs, qui
constituent des établissements publics sous tutelle. L’Ecole nationale des Ponts et Chaussées (ENPC) et I'Ecole
nationale de I'aviation civile (ENAC) font par exemple partie de ce réseau des écoles supérieures du
développement durable.

Les établissements publics sous tutelle du ministére

Voici une liste non-exhaustive qui exerce une tutelle unique ou partagée du MEDDE :

. SNCF

. RATP

o L’IGN (Institut national de I'information géographique et forestiére)
o Le commissariat a I’énergie atomique et aux énergies alternatives.
. L’office national des foréts

Autres entités sous tutelle du ministére

Ces entreprises sont des sociétés anonymes contrdlées partiellement par I’Etat, qui étaient auparavant des
EPIC (Etablissement public a caractére industriel et commercial).

o AREVA
o EDF
o GDF
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Place et role de l'informatique dans I’Administration Centrale

Son importance

Désormais, l'informatique n'est plus seulement |'un des instruments de productivité. Elle devient un outil de
gestion et de pilotage de I'Administration centrale de plus, I'informatique permet de faire circuler 'information
dans toute I'Administration centrale, grace aux boites mails et aux sites.

Le Ministére de la Transition Ecologique et Solidaire se doit d’avoir une sécurité conséquente pour ses
systemes d’informations. Il héberge ses propres solutions pour la sécurité et la confidentialité ce qui permet
une grande autonomie de ses services.

Son utilité

L'informatique permet par son utilisation, de réduire la charge de travail et/ou de facilité les missions des
effectifs de I’Administration centrale. Les sécurités mises en place pour les infrastructures informatiques du
Ministére de la Transition Ecologique et Solidaire permettent un traitement de I'information beaucoup plus
efficace.

Une grande partie de nos applications métier sont des applications web, ces applications web sont gérées par
Cerbére. Il met en place une technologie SPIP (Systéme de Publication de I'Internet Particulier), ce systéme
permet de regrouper les bases de données utilisateurs des applications web « cerbériser ». En outre, il gere
I’'authentification, la sécurité et les comptes (droits, accés ...) d’'une grande majorité de nos applications métier
(web).

La politique du Ministére de la Transition Ecologique et Solidaire est d’utilisé des logiciels libres pour les
applications métiers.
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Ressources informatiques

Ordinateurs

Un ordinateur fixe ou portable est mis a disposition de chaque utilisateur. Il y est installé une suite de sécurité
comprenant un outil de chiffrement et un antivirus, mais aussi une suite de logiciels libres tels que Thunderbird
pour la messagerie, Libre Office pour le traitement de texte ou Mozilla Firefox pour la navigation internet.

Serveurs applicatifs
lls sont présents dans le but d’héberger les ressources nécessaires a la création et au fonctionnement des
applications utilisé par notre ministére. Ils sont restreint d’acces.

Serveurs données bureautique
Présent dans le but de stocker et de sécuriser les données bureautiques de nos utilisateurs. La sécurité et
I'acces y est fortement limité.

Réseau

Une connexion internet est fournie par les prises murales. Les utilisateurs se connectent via leurs ordinateurs
(fixe ou portable) avec un cable ethernet et peuvent accéder aux ressources réseau (lecteurs réseau,
imprimantes ...) Un protocole 802.1x est déployé pour sécuriser I'accés aux ports physiques et empécher tout
accés d’un matériel informatique externe au parc informatique.

Télétravail

La mise en place du télétravail en Administration Centrale s’effectue depuis 5 années, il existe 2 formes de
télétravail, le télétravail classique et le télétravail médical. Pour un total actuel d’environ 300 postes, allant
jusqu’a 2 jours maximum par semaine. Les agents sont équipés d’un ordinateur portable sécurisé par notre
suite de sécurité et configuré avec notre suite de logiciel libre permettant a I’agent de fournir un travail
équivalent a celui fait sur site sécurisé. Les ressources réseau tel qu’un accés messagerie via notre courrieller
Melanie2, un accés aux services intranet mais aussi aux applications web du Ministere son remonter sur le
poste de télétravail via un accés VPN. Un téléphone ou smartphone est fournie a I'agent lui permettant de
rediriger ses appels professionnels de son poste fixe du bureau vers celui-ci.

Deux formes de télétravail sont mises en place au Ministere, le télétravail médical sur prescription médicinale,
et le télétravail dit classique, une demande passe en commission de DRH appuyé par la validation du chef de
service. Cette demande est analysée est sera validé uniquement si 'agent concerné puisse réaliser ses missions
en télétravail.
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Photocopieurs
Des photocopieurs sont mis a disposition du personnel sur les sites de la Défense. Au total c’est 310
photocopieurs sur 2 sites (Tour Séquoia et Arche Paroi Sud) a hauteur d’environ 3 par étages selon les besoins.

Leurs états peuvent étre consultés a tout moment depuis un raccourci sur notre application METEO-RIT (« voir
les EMF de mon étage »). Voici un exemple d’affichage pour le premier étage :

Batiment 4+ Niv¢ Piéce ¢ Genre ¢ Usage ¢+ Equipement ¢+ Informations

Les photocopieurs sont éco-labellisés et les options les plus respectueuses de I’environnement sont cochées
par défaut : impression et copie en recto-verso, noir et blanc. Caractéristiques des copieurs et calendrier du
déploiement...

4 modeéles de photocopieurs sont déployés dans notre établissement :

Modéle A4 |A3 | Noir-et-blanc | Couleur | Agrafage | Clavier tactile |Scan couleur
Samsung 4370 X X X
Samsung 8640 X k4 X X
Samsung 6545 X X X X
KXerox 7835 X | X X X X X

5 photocopieurs de modeles particuliers de photocopieur pour personnes malvoyantes ont été déployés, ils
sont A4 noir et blanc, dotés de claviers numériques.

Salles spécifiques
Il est possible de réserver des salles sur les sites de La Défense, au moyen de I'application P2R (Portail de
Réservation de Ressources).

Salles de visio-conférence :

Sycomore, le systéme de visioconférence du ministére

publié le 18 jui le 16 mai 2018)

Le semnice de visioconférence Sycomore (SYstéme de COnférence sur MORéEa)
permet d'organiser des réunions entre plusieurs sites.

13 salles sont actuellement disponibles en administration centrale et peuvent
accueillir entre 6 et 16 participants actifs.

Toutes les salles sont équipées d'ordinateurs pour |e partage de documents en
cours de conférence et du réseau WiFi.

Salles sur les sites de La Défense

Site Piéce Places Tél Equipement
T3 R1B 12 0140818344

TS Ri1D 15 0140818687 Eagle eye director(*)
TS RI1E 7 0140818345

TS RIE i} 0140818336

TS R2A i} 0140818685

TS 8 0140818343

APS 10 0140812217 Eagle eye director
APS 7 0140812220

APS 16 0140812218

APS 14 0140812211

APS 7 01408122186

APS J4MNET 9 0140812215

APS 38NET 9 0140812221

(*) Eagle eye director

La technologie "Eagle Eye Director” est composée de 2 caméras et de microphones avancés
permettant une transition automatique et fluide entre les plans sur I'orateur et les plans sur le
groupe.
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Salles d’audioconférence :
Audioconférences

Le service d'audioconférence, proposé par le ministére, permet de mettre en relation téléphonique
au moins 4 interlocuteurs distants les uns des autres.
Chacun des paricipants compose un numéro spécifigue pour rejoindre la conférence téléphonique.

Vous pouvez utiliser ce service :
= dans votre bureau depuis votre téléphone fixe, votre téléphone portable ou votre ordiphone
« dans une salle de réunion au moyen d'un téléphone spécifique, appelé "pieuvre™.

Si le nombre d'interlocuteurs est égal & 3, il s'agit alors d'une conférence a 3.

A 3 depuis mon bureau

Dans mon bureau, depuis mon poste ou mon ordiphone, avec 2 correspondants externes ou
internes
Cliguer sur votre poste powur obtenir la documentation.

A 4 et plus depuis mon bureau

Dans mon bureau, depuis mon poste ou mon portable, avec de 3 &4 49 correspondants.
Jutilise le service d'audioconférence 3 partir de mon poste téléphonique ou mon ordiphone, service
que je réserve par le biais de I'application F2R

A 4 et plus en salle de réunion
En salle spécifique équipée d'une pieuvre, avec de 2 3 20 personnes et de 2 3 49 correspondants.

Accés WIFI sur sites
Le réseau sans-fil du site de la Défense est ouvert a tous les personnels du ministére et aux visiteurs extérieurs.

Il offre un acces a Internet ainsi que, sous certaines conditions, a I'intranet, a certaines applications
informatiques du ministere, aux lecteurs de fichiers en réseau (partages bureautiques) de I’'administration
centrale et aux imprimantes partagées.

Les points d’acces sans-fil installés dans les tours permettent de se connecter a deux réseaux :

PAME : pour les agents du ministere, équipés d’un ordinateur portable maitrisé avec une connexion sécurisée
utilisant I'authentification réseau-messagerie.

Visiteurs-Ministére : pour les visiteurs extérieurs, avec une clé de sécurité (WPA2) et I'utilisation d’un ticket de
connexion (disponible a I'accueil de I’Arche Paroi Sud et Tour Séquoia).

Les salles equipées :

Les salles de réunion
Arche Sud = .
Les salles de visio-conférences

. Les salles de réunion
Sequoia Les salles de visio—conferencgs i
Les espaces de confidentialité dont le numero se termine par 54

Les services disponibles avec la connexion Wifi

Agents Agents Services Visiteurs
Adrglenrl]i'-".rtarlegmn Egjéconcentrés extérieurs
Internet oui oui oui
Mélanie 2 Web oui oui oui
Environnement bureautique
(lecteurs de fichiers en réseau, oui
intranet, ...}
Messagerie Mélanie 2 oui oui
Intranet oui oui
Imprimantes partagées oui
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Outils de travail

GLPI : Acronyme de gestionnaire libre de parc informatique, c’est un logiciel libre de gestion des services
informatiques et de gestion des services d'assistance. Cette solution libre est éditée en PHP et distribuée sous
licence GPL. Il peut étre utile dans la gestion de I'inventaire des composantes matérielles ou logicielles d’un
parc informatique, ainsi qu’a la gestion de |’assistance aux utilisateurs.

METEO-RIT : Développer entiérement par notre Equipe Support et Projets (Niveau 2 ATL), pour un meilleur
service et une plus grande proximité ente les utilisateurs et les équipes informatiques. Cet outil, discret vous
alerte ponctuellement via des notifications dans la barre des taches en bas a droite du bureau Windows. Cet
outil offre la possibilité d’ouvrir une demande d’assistance en ligne, de reconnecter sans redémarrage vos
ressources réseau et vos moyens d’impression ainsi que de vérifier la disponibilité des copieurs (équipements
multifonctions ou EMF) de votre étage, d’autoriser une assistance informatique a distance par un technicien
diment autorisé, de consulter le site « Votre Environnement Bureautique », d’avoir acces a toutes les
coordonnées pour nous joindre, de nous envoyer un message. Vous aurez la possibilité de relever
manuellement les alertes qui auraient pu vous échapper durant vos absences, réunion, repas...

Amédée : Application interministérielle pour la mise en ceuvre des services d'annuaire LDAP pour les systémes
d'exploitation Windows. L'objectif principal est de fournir des services centralisés d'identification et
d'authentification a un réseau d'ordinateurs utilisant le systeme Windows.

JITSI : Jitsi est une application libre multiplateforme de messagerie instantanée, voix sur IP et visioconférence.
Basée sur le méme principe qu’IRC.

P2R : Application WEB de réservations et de gestion des préts et salles spécifiques (salles de visioconférences,
de réunion, confidentialité). Il est également possible de : réserver un véhicule ou espace de confidentialité, du
matériels informatique et portables. Une possibilité d’enregistrer et/ou filmer réunion.

Pack Microsoft Office : Microsoft Office est une suite bureautique propriétaire de la société Microsoft
fonctionnant avec les plates-formes fixes et mobiles. Elle s'installe sur ordinateur et fournit une suite de
logiciels comme : Word, Excel, PowerPoint, OneNote, Outlook, Access et/ou Publisher selon les suites choisies.
Il existe une version web disponible directement en ligne.

Galaad : Plateforme internet qui permet de donner des accés réseaux selon les services, il permet aussi de
mettre un utilisateur dans un groupe VLAN ainsi que sa machine suite a I'authentification 801.X (Radius).

SARP : Service d’Aide a la Résolution des Problemes, cette interface web permet de savoir la configuration
d’une machine via OCS et Update Engine.

OCS : est une application permettant de réaliser un inventaire sur la configuration matérielle des machines du
réseau et sur les logiciels qui y sont installés et de visualiser ces informations grace a une interface web. Il
comporte également la possibilité de télé-déployer des applications sur un ensemble de machines selon des
critéres de recherche.
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Mcafee : Antivirus utilisé par le Ministere de la Transition Ecologique et Solidaire.

Firefox ESR : Navigateur utilisé par le ministére. ESR signifie Extended Support Release, cette version est a
I’attention des organisations et entreprises qui déploient, utilisent et maintiennent des environnements de
bureau, principalement des universités, des écoles, des organisations publiques dont le ministere de I’écologie.

Melanie2 : Courrieller basé sur Thunderbird développé spécialement pour le ministere via le courrieller on peut
accéder a I'annuaire du ministére.

TWP caller : Est un module de collaboration et de gestion téléphonique pour les téléphones « matra » il permet
d’avoir les numéros de toutes les personnes du ministere dans passer par I'annuaire.

Cottage : Logiciel qui permet de faire des demandes pour prendre des congés et voir ses heures de travail
effectuées par jour, par semaine.

Raiban : Interface web pour gérer les permanences.

Fog : Est une application open-source sous licence GPL de gestion d’images disques permettant le déploiement
de stations via PXE. Ca permet par exemple d’éviter d’avoir a réinstaller et configurer un poste utilisateur pour
chaque nouvel arrivant dans I’entreprise ou sur le réseau en général. Il suffit de déployer une image que I'on
souhaite sur le poste et il sera immédiatement prét a |'utilisation.

Cesac : Centre de Service de I’Administration Centrale pour I'informatique et la téléphonie, il permet lors d’un
déménagement de savoir quelle personne vient d’arriver et quels droits elle peut avoir au niveau des
ressources réseaux.

Cryhod : Est un logiciel de chiffrement moderne qui assure le chiffrement complet des disques durs des postes
de travail portables de I'entreprise. Avec Cryhod I'accés aux données n'est possible que pour les utilisateurs
autorisés et diment authentifiés au pré-boot.

Cerbeére : Il met en place une technologie SPIP (Systeme de Publication de I'Internet Particulier), ce systeme
permet de regrouper les bases de données utilisateurs des applications web « cerbériser ». En outre, il gére
I"authentification, la sécurité et les comptes (droits, accés ...) d’une grande majorité de nos applications métier
(web).

Site métier ATL4 et AIB : Outil collaboratif qui permet de savoir quelle procédure utilisée lors de cas bien
spécifique.
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Présentation du service informatique

Organigramme du SPSSI
J exerce mes fonctions de technicien informatique au sein du SG/SPSSI/ATL4/AIB /APS, je vais donc vous
présenter trois organigrammes du SPSSI, ATL4 et AIB.

Secrétariat général (5G)
Service des Politiques support et des Systémes d'information (SPSSI)

Chef du Service
Ronald DAVIES

Adjoint
Didier COLIN

Expert de haut niveau auprés du chef du Service
Jean-Charles POIREL

Coordonnatenr projet OSHIMAE
Lucien FOUCAULT

MINISTERE
DE LATRANSITION
ECOLOGIQUE
ET SOLIDAIRE

MINISTERE
DELACORESION
DES TERKITUIRES

(Chargée de mission
Nathalie LECUIVRE-GRILLO Soadtaral de drecion
Emilie HALLUIN 01 40 8169 15
Manon LOFFICIAL 01 40 81 79 02

Sous-direction du schéma Sous-direction des systemes.

divecteur et de s polfique des dinformation pour les activités et dingénierie informatiques
systemes dinformation (PSI) support (SIAS) ¢t d'achat durables (PMEAD) (cpmy
Christophe BOUTONNET Serge GUILBAUD Ghislaine ARILLA Annie MARCHEIX Maurice FISCHER
Adjointe : Laure MILLEFAUX Adjoint : Frédéric DAMIENS Adjointe : Sabine DOUIHECH [ Adjointe : V. DANJOU BIERNACKI
® Buseau de la condute * Buea L] L] & Bureau de lnegration. ® (enlre de ressoures ® Bureau adminsirall central
m‘ k ‘cw . R d;mt e [ systemes dmformation (Ss1) 'd‘:ﬂ ﬂe‘wlwm'wqmmimk mmmi: administratives Fadila TIEF-LAOUATI
programme (CGMB1 leciive (ATL1) coordination des sysiemes Catherine 5 e paligues de soutien el urkdiques ((ROAY)
Barbara PILOTELLE ticvitpE | | INOITalon (00AG) TRAR 1 onina) igtiesaNgGre | | & WIUUE de podictan
Fabienne CHEVALIER | | @ Bureau des projets 51 Absin GLANOWSKI Philippe JASTRIEBSKI
& Bureau des moyens des semies | | @ Bureay des pestanors: du domaine de 1 geston  conte de ressoures
deconcentiés (CGMB2) ontractuedles (&112) ® Bureau de a publication, des agents (SIAS2) ® Bureau de la politigue documentalres communautaies | | Départements opérationnels
Julien DUCASTELLE Hugues NINO de la gestion et du partage (croat) ® Bl
e Filormation (PsiT) (PHFD2) Aberto COSIA Veéronique CARPENTIER
@ Bureau du pllotage des moyens | | Bureay de la gestion technigue Serge DOBA | |® Bureay des projels 1 Céline RENOUARD
supports d' admintsiration du patrimoine immobilier de du domaine budgeaine ® Centre de fessouices. o lle-de-france
{ar . , el inander (SIAS3) . rmnmmmm; documentaies am:a%pm ety LOCHON
Jusette BOUCHER-HIVERNAT Eric LANDRUEAU (Psia) Jerbme LOUAGE information ac lagement nature (CkI
Nicias CHUCHE el commande publigpe Iy notay | | © MO
# Bureau du soutien # Bureau des projes S1 (PMFAD3) Clistian CHAMBON
InfOmaliLe et bireautioue de | | @ Bureau de [a secunte. du domaine pllage, 1essolites Plemre GANDAR | | @ Centre de ressources ® od
des dmi ) dorumentaires infrastrucies, Bruno CAPRON
Philppe BRICOUT | | d Febergement ot des Gullaume DECUQ wansports, mer (CRDITM) ~
1ereniliels techniques (PS) SyiveWASNER | | @ ouest
@ Buresy d la progiammation Gilles TOQUIN
el de Fanalyse de gestion o ® Genire de ressouies Jean-luc LAURENCOT
des mayens de fonctionnement dotumeniaives enenge, dimal, | | sudest
e ariminration eniale (ATLS) prévention des sques Michel RENY
Milad] QUIMBERT {chogceR) -
s
© epartement de gestion du ske fouise VIRGLE Serge BALLESTA
de Saink-Germain {ATLE)
Plerre BONNEMATRE g
=
i

Sur cet organigramme je suis dans la branche ATL et plus précisément dans le sous service ATL4.

Les Missions d’ATL

La sous-direction d’appui technique et logistique de I’administration centrale (ATL) pilote et organise
I’ensemble du fonctionnement, de la bureautique et de la logistique de I'administration centrale, et en assure
la mutualisation par grandes fonctions.

Analyse des co(ts de fonctionnement.
Evaluation des prestations et de la pertinence des choix.
Met en ceuvre la politique d’achat public durable dans I’Administration centrale.

Assure la gestion administrative et technique du parc immobilier de I'administration centrale et des cabinets
ministériels ainsi que son exploitation technique et sa maintenance, en garantissant un cadre de travail adapté.

Organise les prestations de s(ireté et de sécurité des personnels et des batiments.
Responsable des mesures de protection correspondantes pour I’administration centrale.

Prend en charge I'organisation, le pilotage et la mise en ceuvre des prestations d’accueil du public pour
I’'administration centrale.

Regroupe les moyens supports mutualisés d’assistance bureautique, informatique et de téléphonie.
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Entités

Bureau de I'accueil du public et des services d’utilité collective (ATL1).

Bureau des prestations contractuelles (ATL2).

Bureau de la gestion technique du patrimoine immobilier de I'administration (ATL3).
Bureau du soutien informatique et bureautique de I'administration centrale (ATL4).

Bureau de la programmation et de I'analyse de gestion des moyens de fonctionnement de I’administration

centrale (ATL5).

Département de gestion du site de Saint Germain (ATL6).

Organigramme d’ATL4

Organigramme du bureau du soutien informatique et bureautique de I'administration centale - ATL 4

Secrétariat administratif

Nora DJADDA

Philippe BRICOUT chef de bureau

Pascal HOUEIX adjoint au chef de bureau

Loic LAURENT
chef du péle
« téléphonie fixe et mobile »

Christophe BOISMOREAU
chef du pole
« pilotage des prestations
en informatique et téléphonie »

]
Pascal HOUEIX
chef du péle
« assistance et services
en informatique et bureautique »

Organigramme d’AIB

unité « Maitrise d’ouvrage et
accompagnement projets »
Annie MONTHEIL (chef de projet)
Koumar MOHANADAS (chef de projet)

Jean-Baptiste POMPIDOR
chef de I'unité et adjoint au chef de péle

unité « support technique
transversal et projets »

Eddy BARDOGHAN
Pierre ROGARD N. (e Frédéric BAUDRY)
chef de l'unite Lajos KULCSAR
José PULVAR

unité « coordination t

et relation client »
Nicole CLAUDE-MATHIEU

lunité d’assistance de proximité des sites]
de La Défense (TS, APS, Plot I)
DGEC, DGPR, SER : SPIE (prestataire privé)

Frédéric BAUDONNET APS : Charles LACOSTE (+ 13 ETP)
chef de ['unité TS : Isabelle CAPGEN (+ 14 ETP)
unité « achats en informatique et E CERERENTNE
téléphonie » _
Patrick AMUAT unité « maitrise d'ceuvre et

Lisiane CAILLEAU
Jean-René REGIS

administration des systémes
d'information locaux et transversaux »
Pascal JOUDIOU
Nicolas JOURDAIN

Organigramme du bureau du soutien informatique et bureautique de I'administration centale - ATL 4

Philippe BRICOUT chef de bureau ATL4
Pascal HOUEIX adjoint au chef de bureau

Pascal HOUEIX chef du pole « assistance et services

en informatique et bureautique »
Jean-Baptiste POMPIDOR adjoint

Isabelle CAPGEN cheffe de 'unité
Steven BAKAYOKO adjoint
Unité d’assistance informatique de
proximité du site TS
Loie DELAG
Thiery DESGAGES
Patrick DHENNIN
Patrice GEORGE
Grégory GIBERT
Jacques GOUELLO
Michel HEDE
Marc MBONI
Laurent MODESTINE
Jean-Philippe PAYET
Vincent PELLEGRINA
Lionel ROTURIER
Stéphane WERNER

Charles LACOSTE (chef de I"unhé)
Pascal PARIZEL (adjoint du chef d'unité)
Unité d’assistance informatique de
proximité du site APS
Mohamed Said BABA
Valérie BRUCKERT
Eric DECRESSAC
André DOUET
All IBERSIENE
Sandra ISMAEL
Mare LAT
Benoit LE MOIGN
Philippe LESCAFFETTE
Nathalie SIVERA-BOUCHET
Florence THIEFFINE
Timothé DECLERCQ (contrat alternance)
Gyril BOISSEAU (conirat altemance)

Je travaille au sein de I'’équipe d’assistance de I'Arche Paroi Sud (APS). L’assistance informatique et bureautique
(AIB) gere environ 4800 postes de travail. AIB gere les dépannages, ils ont pour but d’étre en contact avec les

utilisateurs.
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Antonio PINHEIRO (responsable
Sté SPIE ICS)

Unité de proximité DGPR, DGEC et SER

Anthony FERRY
Antoine LATTERRE
Chris BERLANT
Jessica RASOANAIVO
Florent THEVENOT
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Sites de travail
L’Arche de la Défense (Paroi SUD)

Elle a été fermée en novembre 2014 pour rénovation, sa réouverture a été faite début avril 2017. Environ 1 800
postes y ont été déplacés des Tours Pascal A & B. C’est mon lieu de travail et le site ou j’ai passé le plus de
temps durant ces 2 années.

La Tour Séquoia

w
]
L
"
sa
-
L

Le ministere « loue » cette tour depuis juillet 2014.

Environ 3 000 postes y sont présents. J'ai été amené a intervenir mais aussi a travailler sur ce site. Notamment
durant la période de crise de I'arche (inondation) pour certaines entités qui nécessitaient une continuité de
service.
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Role du salarié en alternance

Durant ma formation en alternance, j’ai effectué plusieurs missions sur les 3 différents sites (Arche Paroi Sud,
tours Pascal A et B, tour Séquoia).

Présentation de la fonction, des missions au cours de la formation

Présentation des activités exercées sur les sites
Cloner des postes via FOG

Installation de postes Windows 7,10 et 1 poste Linux

Dépannage de logiciels métiers (cottage, Courrieller Mélanie2, Firefox ESR, Libre Office, TWP, Adobe ...)
Encadrer un stagiaire

Ecrire un script en VBS pour lire la clé de licence Windows
Déménagement du matériel informatique

Utilisation de la plateforme GLPI pour de la gestion de ticket

Dépanner des imprimantes, changer les toners

Dépannage de matériel informatique

Envoi de matériel en réforme (via plateforme GLPI)

Installation et configuration VPN

Projet d’équipement de salle de réunion pour réduire le matériel de prét

Ecrire un article sur le site métier a propos de la procédure pour récupérer les licences afin que tous les
services AIB soient informés de cette méthode

Permanences

Mise en place de double écran

Gestion annuaire LDAP (Amédée)

Création / modification des entités et des agents

Administration utilisateurs (internet, téléphonie mobile, VPN)

Gestion de boites aux lettres (BALI)

Création et gestion des groupe bureautique (session, compte, mot de passe ...)
Déménagement de la Tour Pascal A et B vers I’Arche de la Défense
Réquisitionner en période de crise

Gestion de stock

Dépannage et configuration téléphonie fixe

Installation et configuration d’un logiciel de chiffrement de données (Cryhod)

Projet de Fin d’étude
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Journée « type » d’un Assistant Technique en Informatique et Bureautique
Voici un tableau explicatif d’une journée type qu’un technicien de mon service ou moi-méme peut étre amené
a réaliser.

09HO00-09H45 Tri et gestion de ticket, prise de Rendez-vous,
remise de matériel

09HO00-11H30
11H30-12H30
12H30-13H15
13H15-14H30

14H30-16 HO00 Interventions dépannage, tri tickets, gestion de
stocks, missions / projets spécifiques (selon
circonstances)

16 HOO-16 H 45 Tri et gestion de tickets, missions / projets
spécifiques, gestion des retours matériels

Interventions dépannages tickets

Tri et gestion de stock matériel informatique

Pause déjeuné

Intervention dépannage sur Rendez-vous

Les connaissances techniques
Ce travail exige de nombreuses connaissances techniques et une polyvalence, en voici une liste non
exhaustive :

- Windows client,

- Maintenances matérielles,

- Gestion de parc informatique,

- Support logiciels et applications métier,
- Sécurité informatique,

- Bureautique,

- Messagerie,

- Réseau

Assistance Utilisateurs

En informatique, I'assistance, ou support aux utilisateurs, consistent a garantir que les utilisateurs d'un systeme
puissent continuer a profiter de la disponibilité de I'ensemble de ses composants pour I'accomplissement de
leurs taches.

Je suis tres régulierement amené a intervenir chez des utilisateurs pour résoudre un probléme particulier ou
des dysfonctionnements divers. Durant ces interventions il est obligatoire de former et conseiller les
utilisateurs afin qu’ils gagnent en efficacité en facilité mais aussi pour éviter d’intervenir pour des difficultés
rencontrées par nos utilisateurs.

Ce poste requiert d’avoir une facilité de parole mais aussi de savoir répandre son savoir pour la formation et les
rapports avec les utilisateurs.
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Fiche de poste du ministére
« Assistant technique en informatique et bureautique utilisateur »

MINISTERE DE L'ECOLOGIE, DE L'ENERGIE, DU DEVELOPPEMENT
DURABLE ET DE L’AMENAGEMENT DU TERRITOIRE
SECRETARIAT GENERAL

SERVICE : Secrétanat général — Service des politiques support et des systémes
d’information

Sous-direction : Sous-direction d appui technique et logistique de 1"administration
centrale (ATL)

Bureau : Bureau des espaces et équipements de travail. et de la bureautique (ATL4)
Nom du dernier titulaire : poste nouvean

DOMAINE dans lequel se situe 'emploi : IC (Informatique et systémes de
commumnication)

INTITULE DU POSTE :
Assistant technique en informatique et bureautique auprés des utilisateurs

MISSIONS — principales
Assiste les agents dans 'appropriation et 1'utilisation de leur poste de travail
informatique. des outils et des services associés ainsi que dans la résolution des
incidents survenant sur ce penmetre ;
Prends en charge les demandes d assistance des utilisateurs, diagnostique et dépanne
les incidents techniques. relaie si nécessaire les demandes a I'nanité fonctionnelle
mutualisée ou fait appel a la maintenance.
Installe les postes de travail (matériels et logiciels) et assure leur maintien en état de
fonctionnement (support technique systéme, réseau. sécurnté, bureautique,
messagerie — fourniture et mstallation de consommables) ;
Contréle et réalise des audits de configuration des postes de travail, des serveurs
locaux de ressources :
Suis le traitement des incidents en relation avec les acteurs impliqués et informe les
utilisateurs.
— Occasionnelles
Conseille. forme a la bonne utilisation des postes de travail et des outils
As50Cies |
Contribue  aux  projets  techmiques  (évolution, mugration...) et

d’accompagnement (formation, études...) ;

+ Participe aux instances de coordination au sein du bureau et a celles associant
les services utilisateurs

OBJECTIFES ET ENJEUX DU POSTE

= Réussir la transiton d'une organisation par direction & une
organisation mutualisée sur 'ensemble de I'AC

- Respecter les exigences de qualité, de continuité de services etablis
avec les services utilisateurs

Suivre les procédures d infervention et assurer I'éguité de traitement entre les
urilisateurs.
Consolider les compétences collectives et capitaliser les meilleurs pratiques.

QUALITES ET EXPERIENCE SOUHAITEES
+ Connaitre les matériels. les systémes d’exploitation, les réseaux et la sécurité
informatique et leurs normes
« Connaitre I'organisation des services d’administration centrale
Maitriser les techniques d’installation et de maintenance des équipements
locaux
= Savoir écouter ef formaliser les demandes d'assistance. en assurer le suivi ef
le rendu-compte
= Savoir respecter une procédure et gérer des délais
- Savoir gérer des sifuations d urgence
= Savoir utiliser les logiciels ef outils du poste de travail ef les terminaux de
communication
+ Savoir communiquer et faire preuve de pédagogie
ENVIRONNEMENT DU POSTE
La sous-direction d’appui technique et logistique de I'administration centrale pilote
et organise 1'ensemble du fonctionnement. de la bureantique et de la logistique de
I'administration centrale, et en assure la mutualisation par grandes fonctions.
Elle est en charge de 1'analyse des coiits de fonctionnement. Elle veille a évaluer la
qualité des prestations ef 1a pertinence des choix
Elle met en ceuvre la politique d’achat public durable pour 1'administration centrale.
Elle organise et pilote les prestations d utilité collective au bénéfice des services de
I'administration centrale et des cabinets numsténels. Elle met en ceuvre les
prestations de service contractualisées. notamment celles liées a la chaine graphique.
aux moyens d'impression et a la numérisation des documents
Elle a en charge la gestion des flottes automobiles et moyens associés des directions
et cabinets et met en ceuvre la politique définie au niveau inferministériel en la
mafiere.
Elle assure la gestion administrative ef technique du parc immobilier de
I'administration centrale et des cabinets ministériels ainsi que son exploitation
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Technique et sa maintenance en garantissant un cadre de travail adapté.
Elle organise les prestations de sireté et de sécurité des personnels et des bitiments,
et est responsable des mesures de protection correspondantes pour 1'administration
centrale, en lien avec le service de défense et de sécurite.
Elle prend en charge I'organisation, le pilotage et la mise en ceuvre des prestations
d’accueil du public pour "administration centrale.
Elle regroupe les moyens supports mumualisés d'assistance bureautique et
informatique.
Elle comprend :
» Le bureau de I"accueil du public et des services d ufilite collective :
* Le bureau des prestarions contractuelles ;
Le bureau de la gestion teclmique du patrimoine immobilier de
I"administration centrale ;
+ Le bureau des espaces et équipements de travail. et de la bureautique.

Mode de fonctionnement :
Travail en équipe au sein d'une unité de proximité de site encadrée par un chef
d’unité rattachée au bureau.

Partenariat :
Les responsables et collegues des autres unités du bureau.
Les responsables de projets des unités fonctionnelles.

Outils utilisés -
Systéme. installateurs, suivi d intervention et d’incidents. gestion de comptes réseau
et messagerie, outils de diagnostic, publication intranet. suite bureautique.

Place dans I'organisation du service informatique

Une politique de fonctionnement

L'intégralité des entités du service informatique du Ministere de la Transition Ecologique et Solidaire est
essentiel a son bon fonctionnement. La quasi-totalité des documents sont maintenant numériques, la
communication se fait par mails, les informations circulent par les systémes d’informations. Les différents
services informatiques ont chacun leurs périmétres et missions propres a leurs postes. Le Ministére de la
Transition Ecologique et Solidaire est fortement dépendant de son informatique. La majorité des opérations
s'effectue au travers des systemes informatiques complexes. Une interruption de service pourrait entrainer la
rupture des traitements en temps réel, engendrant des pertes opérationnelles et financiéres importantes.

Un outil de productivité

Les ressources mises en place par nos services deviennent désormais des instruments de productivité, un outil
de gestion et de pilotage de I’Administration centrale, voire un instrument stratégique apportant les moyens
d’évolution des métiers. L'informatique est désormais présente dans tous les domaines d’activité.

L'informatique est indispensable a I’activité de I’Administration centrale. L’automatisation de certaines taches,
la facilité des échanges, la sauvegarde et I'archivage des données sont devenus nécessaires. En cas de
probleme informatique, de mauvais usage ou de piratage, les conséquences sur la productivité peuvent étre
trés importantes.
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Projet de fin d’études
Introduction présentation du projet, problématiques et enjeux

Origine de la demande

Microsoft ayant annoncé leur choix d’assurer le support de Windows 7 uniquement jusqu’en Janvier 2020, le
choix d’une migration des systémes d’exploitation de nos postes informatiques vers Windows 10 s’impose.
Microsoft s’engage a améliorer la sécurité de ses produits supportés. Les vulnérabilités logicielles, matérielles
et réseaux sont traités lorsqu’elles sont détectées évitant ainsi des problemes liés a la sécurité.

La décision nationale du PSI (Politique des Systemes d’Informations) officialise la nécessité de migration vers
Windows 10 et déclenche la mise en production du Ministéere de la Transition Ecologique et Solidaire par la
note du 11 Avril 2017 (voir annexe). De ce fait, la démarche de migration des systéemes d’exploitation de
Windows 7 vers Windows 10 par I’Administration centrale a été engagée en Novembre 2017.

Problématiques

Actuellement, le support apporté par Microsoft des systemes d’exploitation déployé au Ministere de la
Transition Ecologique et Solidaire est obligatoire. Le parc informatique comprend 4 800 postes. Le projet
traitera le cOté client (migration des systéemes d’exploitation) mais aussi le c6té serveur (déploiement, mises a
jour). Les mises a jour et patch correctif fournies par Microsoft permettent une sécurité de I'infrastructure.

La migration s’effectuera a hauteur de 1 000 postes par an. Le Ministére de la Transition Ecologique et Solidaire
impose une continuité des services des systemes d’informations pour ses agents.

Enjeux
Les enjeux présents dans ce projet sont variés, enjeux économique, technique, temporelle et humain. La
mauvaise réalisation de ce projet pourrait avoir de lourdes conséquences pour le Ministere.

D’un point de vue économique, la migration des systémes d’exploitation de notre parc informatique nous
oblige le changement de la totalité des ordinateurs actuellement déployé par la politique mise en place par le
Ministere qu’y est d’utiliser des licences OEM (Original Equipment Manufacturer). Le Ministere effectue ou
passe par des marchés interministériels pour son matériel informatique.

L’enjeu technique présent est de permettre a nos agents une continuité de service durant la réalisation de ce
projet, mais aussi d’améliorer nos services de déploiement de mise a jour permettant une amélioration dans le
temps.

La contrainte temporelle s'impose, par la décision de Microsoft d’assurer le support de Windows uniquement
jusqu’en Janvier 2020, Microsoft nous impose une réalisation fonctionnelle et aux normes pour une date dite
(14 Janvier 2020).

Une organisation humaine spécifique a Windows 10 concernant 3 niveaux de support : Le P6le National
d’Expertise (support Niveau 3), Support et Projet (support Niveau 2) et I’Assistance Informatique et
Bureautique (support Niveau 1) sera réalisé. La mise en production de ce projet passera par des procédures
réalisées et fournies par ses 3 entités (voir annexe). A la suite de ce projet, une formation concernant la
modification et 'utilisation du nouveau systeme de déploiement sera réalisée pour nos techniciens, de méme
gu’une formation pour |'utilisation de Windows 10 sera mise en place dans I’Administration centrale pour ces
agents.
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Etude de 'existant, infrastructure et organisation mise en place pour Windows 7

Fonctionnement du systéme de déploiement

Actuellement, le Ministére de la Transition Ecologique et Solidaire recoit des images pour ses systeme
d’exploitation par le PNE (Pole National d’Expertise). Elle est ensuite adaptée et stocker selon la spécificité de
I’Administration Centrale par le service Support et Projet présent en nos locaux, permettant ainsi de déployer
une image répondant a notre besoin. L'outil de déploiement utilisé est FOG (Free Open Ghost). Les mises a jour
sont déployées grace a un réplica WSUS en version 3 (Windows Server Update Service) hébergé sur notre
datacenter dans un datastore spécifique a cet effet et les images sont stockées sur I'application web FOG, ce
serveur réplica est synchronisé avec le WSUS nationale.

Compatibilités des services

L’Administration central utilise des applications web compatible avec notre systeme. D’un point de vue
générale, I'acces a tous les services WEB ministériel (cottage, intranet ...) ou extérieur (chorus, jitsi ...) est
fonctionnel avec Windows 7.

Le script d’authentification au démarrage de la session est compatible avec le systéme d’exploitation Windows
7 et notre arborescence Samba (NT).

La suite de sécurité mis en place dans I’Administration central (Antivirus, logiciel de chiffrement) est compatible
Windows 7 et assure une sécurité maximale.

Pour les applications métier nationale la maitrise d’ouvrage, qui pilote chacune des applications, est
responsable de la compatibilité et de la sécurité de chaque application avec les systemes d’exploitation et
notre environnement.

Les services bureautiques mis en place dans I’Administration central maintiennent la compatibilité et la
sécurité de leurs applications par leurs propres moyens. Des mises a jour et patch correctif sont fréquemment
déployés par les éditeurs de ses applications : Libre Office, Apache, Microsoft Office ...

Analyse du systéeme

Le Ministére de la Transition Ecologique et Solidaire utilise FOG depuis plusieurs années. |l y a donc un
historique et une connaissance vis-a-vis de FOG par nos équipes. FOG fourni des services rapide et accessible
depuis une application web. FOG étant un logiciel libre il est en adéquation avec la politique du Ministére.

En définitive, ce systeme est fonctionnel et correspond a nos besoins pour Windows 7, il permet une gestion et
configuration facile et rapide de nos systémes d’exploitation et de leurs déploiements.
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Etudes des besoins actuels

Réplica WSUS (Windows Serveur Updates Service)

Pour le changement des systemes d’exploitation de Windows 7 vers Windows 10 des postes clients de notre
parc — informatique, il est nécessaire de migrer notre WSUS (Windows Server Updates Service) en version 3
configuré pour le déploiement des mises a jour des postes clients pour Windows 7 vers un WSUS de version 4
configuré pour Windows 10. Cela permet une meilleure compatibilité avec Windows 10 ainsi que I'ajout des
fonctionnalités de Windows 10 (upgrade) pour le déploiement des mises a jour Windows 10 de nos postes
clients de notre parc — informatique.

La création d’un réplica WSUS en version 4 sur un nouveau serveur 4 implique des changements dans notre
infrastructure. Le PNE a fourni une procédure (voir annexe) indiquant les ressources nécessaires et la maniére
de procéder a I'installation de ce service sur un Windows serveur 2012. Tout d’abord, un nouveau serveur
virtuel nous impose I'ajout d’un nouvel espace de stockage dans notre infrastructure, répondant aux besoins
de celui —ci.

La création et I'installation d’'une machine virtuelle Windows 2012r2 (2coeurs, 8Go de mémaoire vive, 200Go
d’espace disque) selon la procédure fournie par le PNE sera réalisé. Cela comprend l'installation du réle WSUS,
le partitionnement de I'espace du serveur (partition systeme et données).

La mise en place d’une synchronisation avec le serveur national, d’'une planification journaliere de
synchronisation avec le WSUS national sera réalisée, permettant la mise en réalisation de la configuration
définie, tout en y ajoutant les services qu’y étais déja mis en place est essentiel. Par ce moyen, cela
n’impliquera pas la productivité des services actuellement mis en place.

Serveur de déploiement

Une mise a niveau ou un changement de notre outil de déploiement actuel est envisagé. La reproduction d’une
équivalence du systeme de déploiement présent avec I'ajout du systéme d’exploitation Windows 10
(spécifique, compatible et sécurisé) et trouver de potentiels axes d’amélioration sont nécessaire. Le nouveau
systeme d’exploitation Windows 10 est I'occasion d’étudier les différentes possibilités de son déploiement sur
le parc informatique via un serveur de masterisation. Le choix se portera sur FOG (Free Open Ghost), MDT
(Microsoft Deployment Toolkit) et WDS (Windows Deployment Services). Cette partie correspondra a la
solution de la partie 4.

Image Windows 10

La configuration d’une image Windows 10 spécifique aux besoins de I’Administration centrale est nécessaire.
Les Ministeres et établissements d’Etat regoivent leurs images par le PNE, un travail par leur service est réalisé
il permet, de désactiver, modifier ou ajouter des services et utilitaires important dans le cadre des missions de
nos agents (tel que la localisation, les envois et stockages des données par Microsoft ...). Par la suite le service
Support et Projet réalisera une configuration plus personnalisée de ce systéme d’exploitation, I'effet souhaiter
est I'adaptation des services Windows au besoin de I’Administration central, la continuité des services
nécessaire actuellement disponible sur Windows 7 (applications bureautiques et métiers, web ...) et le maintien
de la sécurité de son systeme d’exploitation.
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Script d’authentification

La connexion aux sessions utilisateurs passe par un script (.kix) d’authentification. Ce script permet I'acces aux
ressources spécifiquement attribué pour les utilisateurs. Notre solution de service d’annuaire LDAP est SAMBA
NT, I’ajout d’'une image Windows 10 implique des changements.

Ouitil de chiffrement

Cryhod est installé en version B550 sur les postes informatiques, cette version n’est pas compatible avec le
systeme d’exploitation Windows 10. Le choix d’une mise a niveau de la version de notre outil de chiffrement
s'impose. La décision de changé la version de B550 vers B1566 a été prise et mise en production depuis Janvier
2018 (voir annexes).

Matériels informatiques

L’achat de 4 800 postes informatique ayant Windows 10 sous Licence OEM, s’effectuera par marcher
interministériel. lls seront achetés a hauteur du remplacement soit 1 000 postes informatique par année. Ces
postes seront entreposés dans le stock de I’Assistance Informatique et Bureautique durant la réalisation de ce
projet.

Prestations humaines

Le changement d’un poste informatique est estimé a 1h00 dans la fiche de procédure d’installation d’un poste
informatique (voir annexe). Notre parc informatique ayant 4 800 postes informatiques a remplacer, nous
pouvons estimer a 4 800 heures le temps total nécessaire au changement des ordinateurs par nos techniciens.

Le Pble Nationale d’Expertise a nommer 2 agents, travaillant a temps plein sur ce projet depuis Janvier 2016,
j'estime donc qu’un agent fourni 35 heures par semaine, soit 140 heures par mois. Je multiplie ce chiffre par 28
(nombres de mois de Janvier 2016 a Juin 2018), j'obtiens 3 920 heures. Je multiplie par 2 qui est le nombre
d’agents désigné sur ce projet par le PNE, soit un total de 7 840 heures pour les 2 agents dédié au projet par le
PNE.

L’estimation du temps de travail est difficile, Le Ministere de la Transition Ecologique et Solidaire met en place
la mise en production de ce projet sur le site de la Défense par le biais du service Support et Projet et moi-
méme. L’équipe est composée de 5 agents et travaille sur le sujet a hauteur de 2 heures par jours par agents
depuis novembre 2017 pour un total de 4 200 heures.

Des formations flash seront mises en place pour les agents visant a former les utilisateurs sur le nouveau
systeme d’exploitation Windows 10. Il y a 4 800 utilisateurs sur les sites de la Défense, des formations flash
d’une durée de 1h30 par agents a hauteur de 1 000 agents par an seront réalisées tout au long de ce projet. La
formation des agents est donc estimée a 1 500 heures par an ou 7 200 heures sur la durée totale du projet.

Une formation plus poussée sera réalisée pour les techniciens d’AlIB (Assistance Informatique et Bureautique)
dans le but de les formés au nouveau systeme de déploiement et au changement que cela implique dans leurs
travail et I'infrastructure. L’équipe d’Assistance Informatique et Bureautique engage environ 50 techniciens
dispatchés dans plusieurs entités. Ces formations sont estimées pour une durée de 2 jours a temps plein soit 14
heures par techniciens. Les heures de formations nécessaires pour les techniciens sont donc 700 heures.

Le temps total estimé pour 'analyse, la mise en production et le fonctionnement dans le temps de ce projet
par le Péle National d’Expertise, I’Assistance Informatique et Bureautique et le service Support et Projet est
estimé a 24 740 heures d’aprés |'addition des chiffres expliqué plus haut.
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Estimation Budgétaire

L'utilisation d’une licence Windows 2012r2 a été utilisé dans le cadre du remplacement du réplica WSUS
(Windows Serveur Updates Services). L’achat des licences dans I’Administration central passe par un services
spécifique gérant plusieurs Ministéres. Le cout d’achat de cette licence est estimé a 2 000€ TTC.

Des espaces de stockage seront nécessaire pour la mise en production de ce projet. Ces espaces sont
disponibles dans notre infrastructure et prendront place dans un espace dédié a ce projet. lls incluent, des
espaces de stockages pour plusieurs machines virtuelles (image Windows 10, serveur de déploiement, réplica
WSUS ...). Uestimation du prix est donc difficile. Le besoin d’un espace dédié d’un total de 5 To a été fixé par le
service Support et Projet. Le prix de cet espace avoisine les 300€ TTC.

L’achat des postes informatiques équipé de Windows 10 avec des licences OEM, s’effectuera par marcher
interministériel, le prix fixé est de 500€ TTC par postes informatiques. Le prix du remplacement des 4 800 potes
informatique est de 2 400 000€ TTC.

Les besoins en temps dans ce projet ayant été calculé dans la partie Prestation humaines, ils sont estimés a
24 740 heures. En prenant I'hypothése d’un salaire moyen de 2 000€ TTC pour un technicien travaillant 35
heures par semaine. Nous pouvons estimer un cout financier, un salaire de 2 000€ TTC équivaut a 14,29€ de
I’heure. L'investissement en temps dans ce projet aura donc un cout estimé a 353 535€ TTC.

L'ajout d’une marge de 10% du prix de ce projet sera ajouté par décision National soit 275 584€ TTC.
L’estimation budgétaire total pour ce projet est de 3 031 419¢€.
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Planification du projet
Taches a effectuer

1: Création et configuration d’un serveur virtuel avec WSUS (Windows 2012r2)

2 : Configuration de I'image Windows issue du PNE

3 : Mise a niveau du serveur FOG

4 : Adaptation du script d’authentification

Tableau de réalisation

Tdche Assigné a Date Prérequis Annexes
1 | Jean-Baptiste | 12/03/18 Création d’un | Installation WSUS, Création d’un
Timothé espace de espace de stockage.
stockage,
licence
Windows
2012r2
2 | Jean-Paul 09/04/18 Image Installation d’un poste
Timothé Windows 10 informatique, création d’une
du PNE image depuis FOG, .bat de
configuration Windows 10, XML
image Windows 10, Import.bat.
3 | Eddy 10/04/18
Timothé
4 | Pascal Houeix | 10/04/18
Tableau d’avancement
Tdche Assigné a Priorité Statut Progresserions Informations
1 | Jean-Baptiste | 4/5 Verified 100% Récréer suite
Timothé aun
probleme
WSUS
national.
2 | Jean-Paul 3/5 Verified 100% Bug de
Timothé I'assistance a
distance.
3 | Eddy 5/5 Verified 100%
Timothé
4 | Pascal Houeix | 4/5 Verified 100%
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Solution

Analyse comparative

Contexte
Le CESI impose une étude comparative de plusieurs solutions envisageable pour la mise en production du
Projet de Fin d’Etude.

Dans mon cas, cette étude comparative ce portera sur 3 outils de déploiement différent : FOG, MDT et WDS.
Pour plusieurs raisons expliquer dans la partie Choix final, la décision d’utiliser FOG a été prise par
I’Administration central en Janvier 2018 sous-commission technique.

L'outil de déploiement, c’est I'utilisation d’une infrastructure permettant de déployer un service sur un
environnement spécifique avec comme unique intervention humaine le geste initiant le déploiement I'outil
concerné. Cela implique I'automatisation de tous les gestes techniques : préparation des plates-formes, mise
en place ou mise a niveau de I’environnement de base, installation des composants de support des livrables,
installation des livrables eux-mémes. D’autres aspects doivent également étre pris en compte : les migrations
de données et la gestion de la disponibilité notamment. Au-dela de la production de livrables, il permet
également d’exécuter des tests automatiques avec des tests automatisés suffisamment poussé.

Avoir un outil de déploiement facile d’utilisation et répondant aux besoins de I’Administration central est de la
plus grande importance. Les bénéfices consécutifs a I'automatisation du déploiement d’applications sont
conséquents. Ces bénéfices ne se limites pas a des gains de productivité, ils le développement de nouvelles
solutions concernant la gestion de I'infrastructure. La question « combien de déploiements sont effectués
chaque année, sur combien de serveurs et combien de systémes » permet de se faire une idée sur la charge de
travail concernée. Ces outils réduisent le temps et la difficulté de travail produit par les équipes informatiques
de I’Administration centrale.

Mon objectif est de passer en revue les produits FOG, MDT et WDS qui couvrent tous les aspects du
déploiement et du management applicatif. J'ai donc essayé d'écarter des produits non polyvalents comme les
outils de clonage ou de packaging.
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FOG (Free Open Ghost)

FOG est une solution d'imagerie informatique basée sur Linux, libre et open source pour Windows XP,
Windows Vista, Windows 7, Windows 8, Windows 10 et Linux (limitée) qui relie quelques outils open source
avec une interface web basée sur php.

FOG n'utilise aucun disque de démarrage ou CD ; tout est fait via TFTP et PXE. Votre PC démarre via PXE et
télécharge automatiquement un petit client Linux. De |3, vous pouvez sélectionner de nombreuses activités sur
le PC, y compris I'imagerie du disque dur. Aussi avec FOG de nombreux pilotes réseau sont intégrés dans le
noyau du client Linux. FOG prend également en charge la mise d'une image provenant d'un ordinateur avec
une partition de 80 Go sur une machine avec un disque dur de 40 Go tant que les données sont inférieures a 40
Go. FOG supporte le multi-casting, ce qui signifie que vous pouvez visualiser plusieurs PC du méme flux. Dong, il
devrait étre aussi rapide si vous imaginez 1 PC ou 20 PC.

FOG est plus qu'une simple solution d'imagerie, FOG est devenu une solution d'imagerie / clonage et de gestion
de réseau. FOG effectue désormais des taches telles que l'installation et la gestion des imprimantes, le suivi de
I'acces utilisateur aux ordinateurs, l'installation a distance d'applications via des composants logiciels
enfichables, la déconnexion automatique des utilisateurs et I'arrét de I'ordinateur. Si un ordinateur est
gravement infecté par un virus ou un logiciel malveillant, vous pouvez démarrer FOG en mode AV et le faire
supprimer les virus. Vous pouvez effacer vos disques, détruire toutes les informations qui y figuraient, restaurer
les fichiers supprimés ou analyser le disque a la recherche de blocs défectueux.

FOG est un projet Open Source et sous licence GPL, ce qui signifie que vous étes libre d'utiliser FOG sur autant
d'ordinateurs que vous le souhaitez gratuitement. Cela signifie également que si vous souhaitez apporter des
modifications au code source, vous étes libre de le faire. Les créateurs de FOG ne font aucun profit de ce projet
a I'exception des dons. FOG est livré sans AUCUNE GARANTIE et les créateurs de FOG ne sont en aucun cas
responsables de tout dommage ou perte !
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MDT (Microsoft Deployement Toolkit)

MDT est un outil d’automatisation de déploiement trés riche et complexe. Il permet de définir des séquences
de taches personnalisées. Avec MDT il est donc possible de créer différents scénarii pour installer un nouvel OS,
le mettre a jour ou encore le remplacer.

Microsoft Déployment Toolkit génére une image Windows PE (environnement de pré installation)
personnalisée qui permet aux ordinateurs clients d'installer les packages de déploiement assemblé sur le
réseau a partir du serveur MDT. Cette image de disque Windows PE peut étre gravée et démarrée a partir d'un
CD, ou démarrée avec Services de déploiement Windows. Lors de la sélection du package a déployer, le logiciel
inclus dans le pool peut également étre sélectionné pour l'installation.

Microsoft Deployment Toolkit (MDT) prend en charge trois types de déploiements : Installation Zero Touch
(ZT1), Installation Lite Touch (LTI) et Installation pilotée par I'utilisateur (UDI). ZTI est un schéma de déploiement
entierement automatisé dans lequel l'installation ne nécessite aucune interaction de I'utilisateur. Les
déploiements UDI nécessitent une intervention manuelle compléte pour répondre a toutes les invites
d'installation, telles que le nom de I'ordinateur, le mot de passe ou le parametre de langue. Les déploiements
ZTl et UDI nécessitent tous deux une infrastructure Microsoft System Center. Les déploiements ZT| nécessitent
une connexion réseau permanente au point de distribution. Les déploiements LTI nécessitent une interaction
utilisateur limitée. Un déploiement LTI nécessite tres peu d'infrastructure, il peut donc étre installé a partir d'un
partage réseau ou d'un support a l'aide d'un lecteur flash USB ou d'un disque optique. Microsoft Deployment
Toolkit (MDT) est un ensemble d’outils qui permettent de créer et de déployer des systéemes d’exploitation
personnalisés. Cette solution gratuite est développée par Microsoft.

Le but est de créer un OS personnalisé qui s’installera en « Zero Touch » et qui sera prét a I'emploi
immédiatement aprées le déploiement.
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WDS (Windows Deployement Services)

Les Services de déploiement Windows ("Windows Deployment Services" ou WDS) sont une technologie de
Microsoft permettant d'installer un systéme d'exploitation Windows via le réseau.

lls succédent aux services d'installation a distance ("Remote Installation services" ou RIS) et sont apparus dans
le Service Pack 2 de Windows Server 2003 et Windows Vista. Ils permettent d'installer a distance Windows
Vista, Windows 7, Windows 8, Windows Server 2008, Windows Server 2012 et Windows Server 2016 mais il est
également possible de déployer d'autres systemes d'exploitation Windows, en effet, le processus d'installation
se fait a I'aide d'une image de type Windows Imaging Format (WIM) contrairement a RIS qui avait pour
procéder |'automatisation pure et dure de la phase d'installation du systeme d'exploitation. WDS est un réle
optionnel qui est inclus dans toutes les éditions serveur de Windows depuis Windows Server 2008.

Les services de déploiement Windows (WDS, Windows Deployment Services) vous permettent de déployer des
systemes d’exploitation Windows sur le réseau, ce qui signifie que vous n’avez pas besoin d’installer chaque
systéme d’exploitation directement a partir d’'un CD ou DVD. lIs transmettent des données et des images a
I'aide des fonctionnalités de multidiffusion.
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Solution retenue

Choix final
La solution retenue pour la mise en production de ce projet est FOG en version 1.2.0 (compatible Windows 10).

Fog est un logiciel Libre et gratuit, I'arborescence du Ministére de la Transition Ecologique et Solidaire utilise
FOG depuis déja plusieurs années, le produit est connu de nos services techniques et il est utilisé dans plusieurs
arborescences de I’Administration centrale.

La décision de choisir FOG vient aussi par manque de temps, le choix de Microsoft de n’assuré le support des
systémes d’exploitation Windows 7 jusqu’en 2020 et la décision par la note (voir annexe) de la mise en
production de ce projet nous pousse a agir au plus vite.

La facilité de mise en production et les potentiels axes d’amélioration via MDT font que dans notre situation
FOG est le meilleur choix. Il répond totalement aux besoins du Ministére de la Transition Ecologique et
Solidaire.
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Mise en ceuvre

Serveur de déploiement FOG
Le serveur de déploiement FOG a été mis a jour en version 1.2.0 par Eddy et moi. Il est maintenant compatible
avec le systeme d’exploitation Windows 10 (voir annexe déploiement de station via fog).

Ajout de la fonction Sysprep avec ADK
ADK Windows Assessment and Deployment Kit pour Windows 10 version 1511.

ADK est un kit de déploiement pour Windows 10 qui contient plusieurs outils nécessaires dans la méthode de
déploiement automatisée mise en ceuvre. Dans notre cas, cela nous a simplifié la tache de créer le fichier de
configuration permettant de diffuser I'image de Windows 10 répondant aux mieux a nos besoins.

ADK permet de créer un fichier xml (unattend.xml) de la configuration du systeme d’exploitation concernée
(Windows 10) (voir annexe). Un script import.bat permet de copier les dossiers et lancer la configuration du
systéme d’exploitation (voir annexe).

Ajout d’un poste Windows 10 sur FOG
L’ajout d’une image Windows 10 depuis I'interface web FOG a été réalisé (voir annexe création d’une image
depuis fog).
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Recettage et actions correctives
Problémes rencontrés

L’assistance a distance n’est pas fonctionnelle sur un poste informatique Windows 10.

Aprés le déploiement d'un poste informatique Windows 10 avec notre nouveau systéme, l'assistance
a distance n’est pas fonctionnelle. Ce probléme provient d’un souci de compatibilité des services
Windows avec notre arborescence qui n'est pas de I'Active Directory mais du Samba NT sous Linux.

Incident mondial WSUSv4 (probleme de base cohérente).

Quelques jours apres avoir mis en place le nouveau réplica WSUS, par suite de mises a jour Windows un
incident de niveau national a toucher notre infrastructure (voir annexe). Le WSUS et tous les réplicas de
I’Administration centrale fuirent impacter.

Résolution des problemes

L’assistance a distance n’est pas fonctionnelle sur un poste informatique Windows 10.

Aucune solution pour le moment, le probleme est en analyse.

Incident mondial WSUSv4 (probléme de base cohérente).
Le WSUSv4 mis en place quelque jour avant, doit étre corrigé ou recréer.

Nous avions gardé un clone de la machine virtuel avant sa mise en production, nous avons donc décider de la
réutilisé et de recréer un nouveau réplica WSUSvA4.
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Axes d’amélioration
Ajout de Microsoft Deployment Toolkit

MDT est un outil riche mais aussi relativement complexe. Il peut sembler fastidieux de le paramétrer.
Cependant, c’est un investissement en temps qui peut s’avérer trés rentable, surtout lorsqu’on installe plus
d’une centaine d’ordinateurs par an comme c’est le cas dans de nombreuses DT (nouveaux postes +
réinstallations d’ordinateurs)

Actuellement, nous utilisons bien souvent des outils comme Clonezilla ou Norton Ghost pour industrialiser
I'installation de nos parcs informatiques. Ces outils nous obligent a créer une image par type d’ordinateur. De
plus, dés qu’une nouvelle version d’un systeme d’exploitation apparait, ces images deviennent obsolétes et il
faut les refaire. Idem avec les versions des logiciels bureautiques ou les pilotes qui évoluent sans cesse.

Avec MDT, une fois I'architecture mise en place, il ne faut que trés peu de temps pour mettre a jour son
déploiement (changement de I’OS de référence, évolution des logiciels, des pilotes, changement de
paramétrages des postes...).
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Conclusions

Projet

Pour conclure, ce projet est une réussite et m’a permis d’approfondir mes compétences informatiques
concernant les systémes de déploiement et leurs fonctionnements. Il m’a aussi permis de m’améliorer sur les
projets et leurs rédactions.

A travers la rédaction de ce mémoire, j'ai expliqué le contexte de la demande, les problématiques et enjeux
présent. Une analyse du systéme existant et des besoins pour le Ministére de la Transition Ecologique et
Solidaire a été réalisé. La planification du projet a été réalisée par le biais d’un tableau de réalisation et un
tableau d’avancement et les dates ont été respectées. Le choix de la solution a été mis en avant avec une
analyse comparative de 3 produits différents et de nos critéres de sélection. Plusieurs documents et
procédures sont disponibles en annexe, ces documents ont été créé et utilisé pour la mise en production de ce
projet.

Bilan générale
J'ai beaucoup appris au cours de ces 2 derniéres années.

Durant ma formation au CESI de Nanterre, les projets et modules était en adéquations avec les missions que je
suis amené a réaliser sur mon lieu de travail. J’ai beaucoup aimé les relations et échanges professionnels que
j’ai pu avoir avec les intervenants (professeurs, pilotes ...). C’est pourquoi j’ai décidé de me réinscrire au CESI en
formation MSI (Manager en Systéme d’Information) en alternance, car cet apprentissage me convient et
correspond. Il me permet d’étre dans le monde du travail et de réaliser des missions concréete tout en restant
partiellement a I’école et augmentant mon niveau d’étude.

Ces 2 années passées dans I’Assistance Informatique et Bureautique (ATL4) du Ministére de la Transition
Ecologique et Solidaire m’a été tres instructif. J'ai été trés bien accueilli et traiter, dés que j’avais une
interrogation ou un souci il y avait toujours quelqu’un pour m’aider. Je souhaite aussi rester dans le Ministere
de la Transition Ecologique et Solidaire car je n’y vois que des points positifs. J’ai donc demandé a rentrer dans
le service Centre Serveur (Support de Niveau 3) sur le site de la Défense (Grande Arche), mon dossier va bientot
passer en commission Direction Ressources Humaine, et j’aurais la réponse.
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Annexes

Procédures :

Installation WSUS sur Windows Server 2012r2
WSUS 4.0 est introduit avec Windows 2012 Server, cet outil est intégré au systeme d’exploitation en tant que
role de serveur.

La version 4.0 de WSUS intégrée a Windows Server 2012 integre les améliorations suivantes :
Commandlets PowerShell disponibles pour gérer les dix taches administratives les plus importantes de WSUS.
Hachage SHA256 possible afin d’améliorer la sécurité

Séparation du client et du serveur : des versions de I’Agent de mise a jour automatique Windows Update
(WUA) peuvent étre livrées indépendamment de WSUS

Permet la fonction Upgrade, en particulier pour les clients Win10 (reconnaissance correcte de la version, mise a
jour des fonctionnalités), avec le correctif KB3095113 (voir le paragraphe 'Gestion des clients Windows 10’ a la
fin de cette article).

Avec Windows Server 2016, la gestion des clients Win10 est native sans ajout de correctif.

Installation de Windows 2012 R2
Par exemple avec le fichier iso Win2012 R2 (5 Go)

Vous pouvez graver le contenu de cet ISO sur un DVD ou utiliser une clé USB (8Go mini) rendu bootable avec
I'utilitaire Rufus v 2.8.

Il faudra modifier la séquence de boot dans le BIOS de votre serveur pour prendre en compte la clé USB.
Processus de l'installation

Sélectionnez la langue, le format et le clavier frangais puis sélectionnez le produit a installer "Windows 2012 R2
: Standard avec une interface graphique" comme dans I'image ci-dessous.

=)

) @ Installation de Windows

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Archit...
Version d'évaluation de Windows Server 2012 R2 Standard (installation minimale) 64

on d'évaluation de Win ver 2012 R2 Standard eur avec une interface.
Version d'évaluation de Windows Server 2012 R2 Datacenter (installation minimale) xBd
Version d'évaluation de Windows Server 2012 R2 Datacenter (serveur avec une interfa... x84

< >

Description :

Cette option est utile lorsqu'une interface graphique utilisateur est nécessaire, par exemple, pour
assurer la compatibilité descendante d'une application qui ne peut pas étre exécutée sur une
installation minimale. Tous les réles et fonctionnalités serveur sont pris en charge. Vous pouvez
changer d'option d'installation plus tard, Consultez « Options d'installation Windows Server =,

| Suivant |

a

Aprés avoir accepté les termes du contrat de licence, il faut choisir le type d’installation : "Installer uniquement
Windows (avancé)".
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Gestion du partitionnement

Une partition "Réservé au systéme" d’environ 330 Mo va étre créée automatiquement en plus de votre
partition principale. Il est recommandé de créer deux partitions distinctes : une pour le systéeme (50 a 100 Go)
et une autre pour les données WSUS (mini 300 Go).

Quand les partitions souhaitées sont créées, il faut cliquer sur Iegbquton "suivant".

0Ou souhaitez-vous installer Windows 7

| Noem | Taille totale Espace libre | Type |
"-'-7? Espace non alloué sur le disque 0 416 Go 416 Go |
+4 Actualiser ?ﬂ Supprimer \fformater -,:r Ncuq‘eeu

&* Charger un pilote L\:j Etendre

—
Maintenant il faut attendre la copie des fichiers.
—

el ietalipmnn, dp Wendowd
Indtallaton de Windoms

Vet Ertetsiling vl bodktaredl i phurishsf nipak. [T pdiitetn phl prindit uf Gl g

i B e powr Piitlllations (1 )

Ensuite une boite de dialogue vous demande de saisir le mot de passe pour le compte Administrateur

Maintenant vous allez ouvrir une session administrateur.
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Paramétrage du réseau

Si ce n’est pas déja fait, démarrez le "Gestionnaire de Serveur", pour le "Serveur local" sélectionnez les

propriétés de la ligne "Ethernet". Puis les propriétés du périphérique réseau comme le montre I'image ci-
dessous.

8 Tous tes serveurs

Y

5§ Servces de foners et d.. ¥
@ wsus

T | i‘ « Rése... » Connei..

Organiser v  Désactiver ce périphérique réseau  » g -0 ®

EVENEMENTS

WTSIDGNTSF 1198
W TS TOGNTGF 5200
WIN-TSHDGNTCF 1034

e
rew

Micronch Wi Securay- 559|
Micrcach Windows Securty 599|
Micronch-Winsows-Secrey-55%|

v & | [ Rechercher dans : Connexio p]

= Ethemest |
*E Résq % | Désactiver
& Bro Statut
Diagnostiquer
% Connexions de pont
Créer un raccourci
Supprimer
| % Renommer
J[@fpwws |
] Propriétés de Ethernet [ x|
Gestion de réseau
Connexion en utilisant :

&* Broadcom NetXtreme Gigabit Ethemet

Cette connexion utilise les éléments suivants :

W 9% Client pour les réseaux Microsoft

¥ B pattage de fichiers et imprmantes Réseaux Microsoft
@gﬁmﬁcateudepaquets()os

[J -2 Protocole de muttiplexage de carte réseau Microsoft

Wl .a. Piote E/S Mappage de découverte de couche liaison
W -+ Répondeur de découverte de couche de liaison

W .4 Protocole Intemet version 6 (TCP/IPv6)

V| - Protocole Intemet version 4 (TCP/IPv4)

Installer | Désinstaller | { Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Le
protocole de réseau étendu par défaut qui permet la communication entre
différents réseaux interconnectés.

OK || Annuer
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Activation Bureau a distance

Toujours dans le "Gestionnaire de serveur", pour le "Serveur local" sélectionnez les propriétés de la ligne
"Bureau a Distance" qui affiche pour le moment "désactivé".

Une boite de dialogue vous confirme I'activation du Bureau a distance et vous informe de la nécessité de
modifier certaines regles du pare-feu. Dans ce dernier il faut activer les regles relatives au Bureau a Distance
pour les flux entrants comme I'image ci-dessous I'indique.

rveur local
_ i PROPRIETES
I3% Tableau de bord Pour WIN-TSFIDKSNTQF
i Serveur local
- Nom de l'ordinateur
B§ Tous les serveurs Groupe de travadl
o IS
@ Services Bureau a distan... b
W3 Services de fichiers et d... b Pare-feu Windows
m WSUS Gestion a distance

Bureau 3 distance

WIN-TSF1DK!
WORKGROUI

Public : Actif
Active

Désactivé

Propriétés systéme

X

Connexion Bureau a distance

Exception de parefeu Bureau 3 distance activée

£ If‘\ Vous avez choisi d'activer la connexion Bureau 3 distance
pour toutes les connexions réseau sur cet ordinateur.

Pour |'activer pour certaines connexions réseau, ouvrez

Parefeu Windows avec foncgm’r;s avancées de

X

Pare-feu Windows avec fonctions avancées de sécurité

?

tions avancées de sécunt JUEVEREERIZH I TE T

Nom
€ Administration & distance du serveur de ..

neaon
@ Analyse de I'ordinateur virtuel (Demande...
@ Analyse de I'ordinateur virtuel (Demande...
@ Anclyse de I'ordinateur virtuel (NB-Sessic...

connexion

& @ Analyse de |'ordinateur virtuel (RPC)

@ Analyse de 'ordinateur virtuel (Trafic ent...
@ Régle entrante pour I'arét & distance (RP...
@ Régle entrante pour I'srrét & distance (TC...
@ Assistance 3 distance (DCOM-In)
€ Assistance 4 distance (PNRP-Entrant)

@ Assistance a distance (SSDP TCP - en ent...
@ Assistance & distance (SSDP UDP - en ent...
@ Assistance & distance (TCP-Entrée)
@ Assistance a distance (Trafic entrant TCP .
@ Régle de pare-feu pour I'accés distant de ...
@ Régle de pare-feu pour I'accés distant de .
@ Regle de pare-feu pour I'sccés distant de ...
@ Découverte d homologue de BranchCac...
@ Exraction du contenu de BranchCache (...
@ Serveur de cache hébergé de BranchCac...

Groupe ~
Administration & distance ¢
Analyse de l'ordinateur virtr
Analyse de I'ordinateur virti
Analyse de l'ordinateur virtt
Analyse de I'ordinateur virty
Analyse de |'ordinateur virts &
Arrét a distance

Arrét & distance

Assistance a distance
Assistance & distance
Assistance a distance
Assistance & distance
Assistance & distance
Assistance 3 distance
Assistant Configuration de
Assistant Configuration de
Assistant Configuration de
BranchCache - Découverte
BranchCache - Extraction d
BranchCache - Serveur de ¢

. Bureau A distance
. Bureau & distance
- Bureau 3 distance

- Buresu b distance
- Bureau & distance
.. Buresu 4 distance

Actions
Reégles de trafic &
& Nouvelle régle...
W Filtrer par profil
W Filtrer par état
T Filtrer par groupe
Affichage
G Actualiser
% Exporter ia liste..,
Aide
O Activerla r@e
& Couper
Copier
XK Supprimes
Aide
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Installation WSUS

Toujours dans le "Gestionnaire de serveur", pour le "Serveur local"

Ajouter des réles et fonctionnaiités
Supprimer des rdles et fonctionnalités
Ajouter des serveurs

Créer un groupe de serveurs

J‘ | Propriétés du Gestionnaire de serveur

Cliques sur « Gérer » ensuite « Ajouter des rdles et fonctionnalités »

Ignorez ia page de bienvenue de |'assistant et diquez sur « Suivant »,
sélectionnez « Instaliation basée sur un rdle ou une fonctionnalité » et cliquez
sur « Suivant «

-

Sélectionnez le serveur sur lequel vous voulez installer WSUS, si vous en avez
qu'un seul, dliquez directement sur « Suivant »

-

Dans |3 liste des rdles, sélectionnez “Services WSUS” puis cliquez sur “Ajouter
des fonctionnalités™ pour que I'assistant ajoute automatiquement tous les
composants nécessaire pour |'instaliation de WSUS, cliguez sur « Suivant »

Lalssez caché 'WSUS Sen
pour utiliser la base de données Interne 3 Windows pour stocker jes
Informations de configuration du WSUS, ou “Base de données’ si vous

" | S4vous décides de stocker localement les mises 3 jour, indiguez un chemin

Cliquez « Sulvant » pour continusr

d'accés local « qui existe » permettre 3 WUS 0 stocker les mises @ jour
télédchargées, cliques ensulte sur « Suivant » pour continuer
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Installation de IIS

At bpad (0 o 0 S Tr—

[IS est un prerequis « primordial » pour le bon fonctionnement du WSUS, il

[T P

L'assistant selectionne automatiquement les services de roles IIS requis pour
WSUS, vous avez qu's cliquer sur « Suivant » pour continuer

faut donc l'installer ainsi que ses réles de services cliguer sur « Suivant »
g S s . S — goy |

Un résume d instaliation de WSUS ainsi que les composants dont || depend
est affiché cliquez sur « Installer » pour lancer l'installation de WSUS

Serveur local

Détails de la tiche

L'instaliation de WSUS est en cours ...
patientez quelques minutes

Post installation

* Tableau de b

ESTIONNA

Deétads te 1y tiche

Gestionnaire du Serveur (Alerte Jaune) vous indiquant qu'il faut effectuer

o Configuration post-dépioe X
Configuration \
Post-instalistion Laolauation tamnss BTG
Terminéda o - PONS SEEVCEN®. XY

Dés que l'installation du WSUS est terminée, une notification apparait dang le

certaines taches post-installation pour finaliser I'instaliation du WSUS, Cliquez
dans la notification ensuite sur « Lancer les tiches de post-installation »

[QJ WSUS 1
WSUS est correctement (®) Faciié de gestion
Insaltd, une rubrigue WSUS Evénements
S5 BtomaMiquement 2
s Sennces
sjoutee dans 'ecran
d’'sccueil du Gestionnaire

de Sacveur lvoir image ci-

Performances

Résultats BPA

contre)

Clhiquez sur

« Démarrar » &t
suisisser WSUS, Is
console
d'adminiztration
WSUS ¢affiche
dans lesrésultats,
cliquez dessus
pour |z lancer
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Gestion des postes clients Windows 10 avec Windows 2012

Pour une gestion correcte (reconnaissance version, mise a jour des fonctionnalités) des postes clients Windows
10, il est nécessaire d’installer le correctif KB3095113 sur votre serveur wsus AVANT sa synchronisation avec le

serveur national.

Gestion des rapports avec Windows 2012

Apreés installation d’un serveur wsus 2012, il est demandé d’installer Microsoft Report Viewer redistribuable

pour voir les rapports

Pour installer ce petit logiciel microsoft, il faut d’abord installer Microsoft .NET Framework 2.0 et .3.5

=] Gestionnaire de serveur

« Tableau de bord

| Ajouter des réles et f[\gctionnalités

Qutils  Afficher  Aide

Sélectionnez le type d'installation. Vous pouves installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

® Installation basée sur un réle ou une fonctionnalité

Installation des services Bureau a distance

déployer des buresux basés sur des ordinateurs virtuels ou sur des sessions,

Configurez un serveur unique en 3joutant des rdles, des services de rdle et des fonctionnalités.

Instaliez les services de rdle nécessaires & linfrastructure VDI (Virtual Desktop infrastructure) pour

Sélectionner votre serveur dans le Pool de serveurs.

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités,

@) Sélectionner un serveur du pool de serveurs
Sélectionner un disque dur virtuel

Pool de serveurs

1 Filtre : |
Nom Adresse IP Systéme d'exploitation ’
WIN2012 SR Microsoft Windows Server 2012 Witel

Cocher La ligne (et si besoin ses dépendances) « Fonctionnalités de NET Framework 3.5 »

lectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné,

Fonctionnalités Description

[] Extension WinRM 1S ~l NET Framework 3.5 associe la

4 ¥
[V] NET Framework 3.5 (inclut NET 2.0 et 3.0)
[[] Activation HTTP
[[] Activation non-HTTP

conception d'applications pour

personnelles de vos clients
permettre une communication

|
[[] Gestion de stratégee de groupe |

[[] Gestion du stockage Windows basé sur des norme

gamme de processus métier,

puissance des AP NET Framework
2.0 & de nouvelles technologies de

proposer des interfaces utilisateur

attractives, protéger les informations

transparente et sécurisée et offrr la
possibilité de modéliser toute une

Ce message peut apparaltre sur (écran suivant :

l A Avezvous besoin dindiquer un autre chemin & accés source T Des fichiers source manquent sur fe serveur de destination po.

x|

Dans ce cas, cliquer sur = Spécifier un autre chemin d'accds source » (en bas) et indiquer le chemin vers le
DVD ou IS0 d'instatlation de Windows Server 2012 pour qu'il y cherche les fichiers nécessaires, par exemple

dans DASOUrces\sxs
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Spécifier un autre chemin d

Certains serveurs peuvent ne pas dispos

fichier:

U Magasin cote

ctionnalités onebles dans le fichier Instal 2 le préfice

hiers sources.

ffixe pour

lindex de I'mage de laquelle ©
WIM:EASources\Install wim:4

Chemin d'accés :  Di\sources\sxs

oK [ Annuler

Linstallation se passe correctement et un message prévient de sa bonne fin

@ 'nailation de fonctionnaiité
Fi lités de NET Fi k 3.5
NET Framework 3.5 (inclut .NET 2.0 et 3.0)

Maintenant vous pouvez installer le paquet pour la visualisation des rapports.

Mais cela peut échouer pour 2 raisons :

1- une maj de sécurité windows désactive .net framework antérieure a laV 4.0

2- I'installation n’inclut pas ces versions du .net framework

Lors de l'installation des fonctionnalités, il est indiqué que la source n’a pas été trouvée

Pour résoudre ce probléme, il suffit d’ouvrir une iso de windows 2012 R2, d’aller dans le dossier sources et de
copier le dossier sxs sur le serveur.

Lors de I'installation des fonctionnalités, indiquer ou se trouve le dossier sxs et tout se passera bien.

Une fois le .net framework installé on peut installer report viewer et avoir accés aux rapports (src
Administrateur Réseaux et Systemes Cerema — DterCE).

Fin du paramétrage WSUS : Dans I'assistant de configuration de Microsoft Update
Décocher la case "Oui, je souhaite participer au Programme d’amélioration de Microsoft Update

Dans la fenétre "Choisir le serveur en amont" :

Choisir "Synchroniser a partir d’un autre serveur Windows Update Services"

Dans le champ "Nom du serveur" saisir le serveur source pour votre Wsus si c’est le national mettre :
wsus.alerte.e2.rie.gouv.fr ou msoffice.wsus.e2.rie.gouv.fr

Numéro du port : 80

Dans la fenétre "Définir un proxy" :
Ne rien cocher.

Ensuite vous cliquez sur le bouton "démarrer la connexion" pour commencer la premiere synchronisation de
votre wsus.

N’oubliez de préciser que ce serveur est un réplica sinon les correctifs ne seront ni approuvés ni téléchargés !

Projet de Fin d’Etude | DECLERCQ Timothé | GMSla 16.2 | Juin 2018 Page | 43




Source des mises & jour et senveur proxy -

Source des mises 3 Jour | Sepveur proey

= . . .
¥ vous pouvez choisir le serveur en armont & partir dugquel votre serveur

i‘ doit synchroniser les mises  jour,

MNarm du serveur: |‘m

MNuméro du port:

[] Utiliser SSL pour la synchronisation des informations de mise 3 jour

Sivous utilisez 351, vérifiez que le serveur Windows Server Update
Services en amont est configuré pour prendre en charge ce protocole.

Ce serveur est un réplica du serveur en arnont

Les serveurs réplicas reflétent les approbations de mises a jour, les
paramétres, les ordinateurs et les groupes associés 3 leurs parents, Les
mises & jour peuvent uniquerment étre approuvées sur le serveur en
amaont,

(i) Les options sont désactivées, car ce serveur est un serveur réplica,

| Ok | | Annuler | ATEquuer |

ATTENTION AU PORT

Depuis Windows 2012, le port de publication PAR DEFAUT du module WSUS 4.0 est 8530 alors qu’avec les
versions antérieures il était en 80.

Sur vos postes clients, si vous ne mettez rien derriére le nom ou I'adresse ip de votre wsus local.
Les clients tenteront de joindre votre serveur wsus sur le port 80.

Pour que le module wsus de votre serveur soit en écoute sur le port 80 il faut avec les privileges
administrateurs exécuter la commande suivante :

"C :\Program Files\Update Services\Tools\WSUSutil" usecustomwebsite false

Projet de Fin d’Etude | DECLERCQ Timothé | GMSla 16.2 | Juin 2018 Page | 44



Déploiement de stations avec FOG
1.1 - Inventaire de notre machine de référence :

L'objectif de cette partie est d'enregistrer les machines clientes du parc sur le serveur. Pour ce faire,
vous devrez configurer la séquence d'amorgage du BIOS des machines clientes de maniére a ce
qgu’elles démarrent en PXE.

L'amorcage PXE (sigle de Pre-boot eXecution Environment) permet a une station de travail de démarrer depuis
le réseau en récupérant I'image d’un systeme d'exploitation stocké sur un serveur. En I'occurrence, apres avoir
uploadé notre image depuis notre poste Windows 7, celle-ci sera stockée sur notre serveur FOG et servira de
référence lors du démarrage en PXE. L'amorce par PXE s'effectue en plusieurs étapes :

Tout d’abord, la machine recherche une adresse IP (qui sera ainsi distribuée par notre Windows Server 2008 et
son DHCP) ainsi que le fichier a amorcer

Puis, la machine va alors pouvoir procéder au téléchargement du fichier a amorcer depuis un serveur TFTP.
Enfin, la machine va alors procéder a I'exécution du fichier a amorcer.

Sur notre machine de test Windows 7, commencons par nous rendre dans le BIOS. Une fois dedans, naviguez
jusqu’a la section « boot » et placez « Network boot » en premier dans I'ordre de démarrage.

Network boot from Intel E1000

e
Enter

Une fois cette étape terminée, redémarrez la machine dont vous souhaitez cloner I'image. D’elle-
méme, elle devrait alors démarrer en PXE et vous afficher |’écran suivant :
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Run Mentest86+

Perform Full Host Registration and Inventory
Quick Registration and Inventory

Client System Information (Compatibility)
Advanced Menu

P O 6 An Opewn Source computer cloning solution

rojact.ovg craatad b ck Syparcki f Tidw Zhang

Une fois que vous étes sur ce menu vous aurez alors deux possibilités : « quick registration and inventory » ou «
full host registration and inventory ».

Dans notre cas, nous avons choisi d’effectuer le « quick registration and inventory ». Une fois que la procédure
est terminée, voici devriez obtenir la confirmation du bon enregistrement de votre machine.

Host is registered as B88c295baSbf

Run Memtest86+

Update Product Key

Quick Image

Quick Host Deletion

Client System Information (Compatibility)
Advanced Menu

org craatad by: ChUZE Syparcki f

P O 6 An open source computer cloning solution
Www act, u

A ce stade, il est possible de vérifier I'enregistrement de la machine client sur le serveur FOG via le menu Host
management.

Pinging 1 hosts complete!
—_—— 100%

f;? & = g =

]
I
[

9]
B
®
(]

Main Menu

Host Management

All Hosts

~ @ No Data 1 1 ¢ . E 3
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Bien entendu, il est également possible d'inventorier les différentes machines du parc en ajoutant les
informations (MAC, hostname et IP) directement dans le « Host Management » sur notre serveur FOG et de
sélectionner a gauche « Create new host ».

1.2 - Création de I'image qui nous servira de référence :

Cliquez sur « Image Management », puis « Créer une nouvelle image ». Renseignez son nom, une description
(facultatif), un groupe d’image (si vous en avez créé précédemment) sinon indiquez « default ». Enfin indiquez
le type d’image et cliquez sur « Mise a jour ».

© & B fdalBeioF e @B

Mailn Menu
R Image Management
List All Images
Create New Image New Image
Add new image definition
Image Name img_test

test

Image Description

Storage Group default - (1) j

Operating System Windows 7 - (5) j

Image Path fimages/ imgtest

Image Type i Single Disk - Resizable - (1) j

1.3 - Explications sur les types d'images que FOG vous propose:
Single Disk: Resizable:

Un seul disque dur, pour Windows uniquement (NTFS). La partition sera redimensionnée, c'est-a-dire qu'une
partition de 500 Go avec 80 Go utilisés pourra étre déployée sur un disque de 100 Go.

Multiple Partition Image — Single Disk — Not Resizable:

Les partitions ne seront pas redimensionnées et supportent plusieurs systemes de fichier (NTFS,ext3, reiserfs,
swap). Ce type est donc a utiliser pour cloner les "dual-boot" ou les systémes Linux.

Multiple Partition Image — All Disks — Not Resizable :
Méme principe que précédemment mais sur plusieurs disques durs.
Raw Image:

Copie le disque secteur par secteur. Il y a donc un transfert de I'intégralité du disque, données nulles ou non.
Une image de 500 Go donnera lieu a une copie de 500 Go sur le serveur FOG.

1.4 - Préparation d’un master :

Sur notre Windows 7, il faudra commencer par désactiver le contréle de compte utilisateur. Pour cela allez
dans: Panneau de configuration, puis « Comptes et protection des utilisateurs », ensuite « Comptes
d’utilisateurs » et réglez le curseur sur « ne jamais m’avertir».
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er le progrs
ifications a cet ordinateur

I =3"|| Nom du programme UserAccountControlSettings
A Editeur vérifié : Microsoft Windows

j Afficher les détails

Changer quand ces netifications apparaissent

Une fois cette étape réalisée, ouvrez un navigateur (toujours sur notre machine de référence) et allez a
I’adresse suivante : http://192.168.2.250/fog/client puis téléchargez le fichier « Fogprep » (sorte de SYSPREP).

O http://192. 168. 1. 54/foq management/index. php?node=cient

(°
d

&

Favors |53 2] Sites sucoéres ~ @] Galere de composants V... =

8%

- FOG Client Installer » Cli... % | & Connexion en cours.

FO6 )
Client Managment
FOG Client Installer
Client Service FOG Prep FOG Crypt
Download the FOG client service. This

Download FOG Prep which must be run
on computers running Windows 7
immediately prior to image upload.

Download FOG Crypt which can be used

service allows for advanced to encrypt the AD Domain Password.

management of the PC, including
hostname changing, etc

lent Service

Il s'agit d'une opération de préparation a lancer juste avant le redémarrage de la machine. Dézippez et
exécutez.

FogPrep

ol x|
~ =
@U°‘ .~ Vincent » Mes documents ~ FogPrep[1] ~ FogPrep v {23 [ Rechercher dans : Fogerep 2]
Organiser Ouwrir  Partager avec ~  Nouveau dossier = - 0 @
f— = [ o [ree [ | |
B Bureau fogprep Appication
£ Emplacements récents Fichier ouvert - Avertissement de sécurité x|
8 Teléchargements

L'éditeur n'a pas pu étre vérifié. Voulez-vous vraiment exécuter

iciel 2
4l Bibliothéaues ce logiciel

[ Documents @ Nom : ‘:‘EE"(\DWWI“EH‘S‘FDQPFED[IJ‘FDQPFED\FOQWEE‘EME

Edteur : Editeur inconn

| Images

o) Musique Type : Application

B vidéos De: C:lusers\Vincent\Documents\FogPrep[1] FogPrep\...
1% ordinateur Exéeuter
N ¥ Toujours demander avant d'ouvrr ce fichier
€ Réseau

___ Cefichier ne contient pas de signature numérique valide

I authentfiant son édteur. N'zxécutez que les logiciels des édteurs
approuvés par vous. Commert savoir quels logiciels e pew:
exéouter 7

fogprep Modifié le : 23/10/2016 17:24 Date de création : 11/05/2010 10:24
Application  Taille : 24,0Ko
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Users\VincentDocuments\FogPrep[1]\FogPrep\fogprep.exe

If you restart this computer and boot to Windows after running this command. you
will need to run it again. l

Are you sure you wish to prepare this computer for FOG upload? {(ysnd>:

Dans FOG, allez dans « Host Management » puis sur le client concerné (image de référence). Vous aurez
maintenant a assigner I'image précédemment crée dans la partie « création d'image » a notre machine de
référence et cliquant sur "edit" et ensuite via le menu déroulant « host image ».

~ Host Name Deployed Task Edit/Remove Image
000c2 15l

- — img_kest
00:0e:28:5b=a5:kbF i o m @ 9-

1 ta
L LT Al [P0

e ey Mo Data
005056346474

Mo Data

Sélectionner lI'image souhaitée et cliquez sur « update ». Une fois cette étape terminée, retournez
dans « host management », cliquez sur « list all hosts » puis sur la machine de référence.

Edit host definition

*

Host Name 000c295habbf
Primary MAC 00:0c:29:5h:a5:bf *& Load MAC Vendors

Created by FOG Reqg on October 21, 2016, 2:42 pm

Host Description

Host Product Key
Hostimage - Please select an option - j
Hosk Kernel - Please select an option -

img_test - (1)

Host Kernel Arguments

Host Primary Disk

Dans la partie gauche, cliquer sur « basic tasks » ou « taches basiques ». Cliquez alors sur « Upload ».

Vous venez de créer la tache qui permettra de lancer I'upload de I'image au prochain démarrage de la machine.

Host Mame Deployed Task Edit/Remove Image

Upload

img_kest
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Advanced Settings
Schedule Shutdown after task completion

&'5chedule Instant Deployment

Schedule Delayed Deployment

Schedule Cron-style Deployment

Hostsin Task

000c295basbf 00:0c:29:5b:a5:bFf

Host Management

Deploy Image to Host

Upload task created for 000c295basbf with image img_test

Une fois ces étapes terminées, vous pouvez alors redémarrer la machine de référence. L'upload se déroule
alors normalement : La machine commence par démarrer via le PXE, et FOG va directement effectuer I'upload

de l'image sans que vous n’ayez a intervenir.

iPXE initialising devices...ok

iPXE 1.8.8+ (3aB2) -- Open Source Network Boot Firmuware ——

Features: NFS FTP HTTP HTTPS iSCSI DNS TFTP VLAN AoE bzImage ELF MBOOT PXE PXEXT
Menu

Configuring (net® BB:Bc:29:5b:a5:bf)

sdefault. ipxe... ok

http:r~7192.168.1.54/fog/service/ipxe/boot.php... ok

/bzlImage... ok

sinit.=xz... ok
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1.5 - Download sur un nouveau client sans systéeme pré-installé :

Dans cette partie nous allons donc procéder a un test de déploiement a partir d’une machine crée
dans VMware sans qu’elle n’ait aucun systeme d’exploitation pré-installé. Commencons dans VMware

ou a l'acceuil, vous cliquerez sur « create a new virtual machine ».

New Virtual Machine Wizard

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating

system, How will you install the guest operating system?

Install fram:
() Installer disc:

Mo drives available ']

() Installer discimage file {iso):

Cr\Users\Wincent\Documentsirtual Machinesifr_wind « Browse...
(®) I will install the operating system later,
The virtual machine will be created with a blank hard disk.
| <Back [ [ Mext> [[ cancel |

Ici, vous cocherez la derniere case pour indiquer a VMware que le systeme d’exploitation sera installé plus tard.
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MNew Virtual Machine Wizard ﬂ

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

(®) Microsoft Windows

() Linux
() Novel Netware

() Solaris
() vMware ESX
() other

Version

|Windows 7 W

| < Back || Next = || Cancel |

Une fois que c’est fait, donnez-lui le nom que vous voulez.

New Virtual Machine Wizard ﬂ

Mame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| Windows 7 - test| |

Location:
| C:YsersWincent\Documents\Virtual Machines\Windows 7 - test | | Browse. ..

The default location can be changed at Edit > Preferences.

| < Back || Mext > || Cancel

Allouez I'espace disque que vous souhaitez.
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New Virtual Machine Wizard

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk, These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GB): 1.0 =

Recommended size for Windows 7: 60 GB

() Store virtual disk as a single file

Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Cancel

Aprés avoir terminé la création de la nouvelle machine de test, rendez-vous une fois encore dans le BIOS poury
sélectionner le démarrage sur le réseau, et ce en premier dans I'ordre de démarrage. Démarrez ensuite la
machine et réitérez |'étape d'enregistrement.

MNew Virtual Machine Wizard

Ready to Create Virtual Machine
Click Finish to create the virtual machine. Then you can install Windows 7.

The virtual machine will be created with the following settings:

MName: Windows 7 - test ~
Location: C:\Users\Vincent\Documents\Wirtual Machines\Windo. ..
Version: Workstation 11.0

Operating System:  Windows 7

Hard Disk: 10 GB, Split

Memory: 1024 MB

MNetwork Adapter: MAT

Qther Devices: CD/DVD, USE Controller, Sound Card w

Customize Hardware. ..

<ok Cara
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Run Mentest86+

Perform Full Host Registration and Inventory
Quick Registration and Inventory

Client System Information (Compatibility)
Advanced Menu

F: O 6 An open source computer cloning solution

L ov crasted by chick Syparcki f Tiom Zhang

Boot from hard disk

Update Product Key

Quick Image

Quick Host Deletion

Client System Information (Compatibility)
Advanced Menu

F; 06 An Open Source computer cloning Solution

wiww £

crested by chizk sfparcki f 3

Aprés avoir vérifié que la machine ait bien été inventorié en cliquant sur le menu « Host Management » et « list
all hosts », il est sera nécessaire de lui indiquer l'image que vous souhaitez lui assigner : cliquez sur la machine
concernée puis « edit » et comme vu lors de |'étape de l'upload de I'image, sélectionnez dans le menu
déroulant I'image de référence.

"
= s @ 00:0c205ba5hF o bats v o o m ° ma_test
2 v @ Mo Data I 1T & :a a

00:50:56:34:64:74
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Host Mame

Primary MAC

Host Description

Host Product Key
Host lmage

Host Kernel
Host Kernel Arguments

Host Primary Disk

| 005056346474

| 00:50:56:34:64:74

|* @ Load MACVendors

Created by FOG Reg on October 25, 2016, 9:43 am

| '~ Please select an option - | =

- Please select an option -

UPDATE

Retournez ensuite sur la liste des machines, cliquez sur la machine sur laquelle vous souhaitez déployer 'image

précédemment crée, cliquez sur «basic task » puis « download ».

Host Menu

General

Groups
Basic Tasks

Active Directory
Printers
Snapins

Service Sektings
Inventory

Virus History
Login History
Delete

005056346474

' Deploy action will send animage saved on the FOG server to the client computer with all

Download

Upload will pull animage from a client computer that will be saved on the server.

Upload

@ View advanced tasks for this host.

Advanced

Advanced Settings
|| Schedule Shutd own after task completion

(*)Schedule Instant Deployment
U schedule Delayed Deployment

included snapins.

) schedule Cron-style Deployment

Hosts in Task

00:50:56:34:64:74

CREATE DOWHLOAD TASK FOR HosT 005056346474
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Host Management

Deploy Image to Host

Download task created for 005056346474 with image img_test

Une fois la tache crée, il suffit de redémarrer la machine cible et de laisser faire.

iPXE initialising devices...ok

iPXE 1.8.8+ (3aB2) -- Open Source Network Boot Firmmare —-
Features: NF3 FTP HTTP HTTPS iSCSI DNS TFTP ULAN AoE bzImage ELF MBOOT PXE PXEXT

Menu

Configuring (netB BB:58:56:34:64:74)
sdefault.ipxe... ok
http:»-192.168.1.54/fogservicesipxesboot.php... ok
sbzImage... ok

sinit.xz... ok

Partclone
Partclone vB.2.69 http:--partclone. org
Starting to restore image (-) to device (sdevrsdal)

Calculating bitmap... Please wait... donet
File system: HNTFS
Device size: 6.6 GB 16681817 Blocks

1451585 Blocks
149512 Blocks

Space in use: 5.9 GB
Free Space: 612.4 HMB
Block size: 4896 Byte

Elapsed: BB:88:14 Remaining: BB:82:33 Rate: 2.13GB~min
Current Block: 121925 Total Block: 1681817

Data Block Process:

I ©. 36

Total Block Process:

I . 62

Apres plusieurs minutes, vous obtenez un clone parfait et fonctionnel.

Tout l'intérét de FOG est donc de pouvoir exécuter ce genre de tache a une plus grande échelle pour vous
éviter une installation machine par machine, dans le cas ol vous en auriez une dizaine, voire plus, a installer.
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Création d’une image depuis FOG

Open Source Computer Cloning Solution

fEHL M BN ERS O

Sur la page d’accueil cliquer sur E

Open Source Computer Cloning Solution

ASULLUENR =R A0

New Search

List Al images Image Management
Create New Image

Export Images A“ Images

Import Images

Multicast Image Image Name

Image
Storage Group: Q'S

Size: ON Format Uploaded EditRemove
CLIENT

Image Type
Partition

Search... Search... Search... Search... Search...

Cliquer sur «Create New Image»
T

Open Source Computer Cloning Solution

AL ENRGERF®

New Search

R Image Management
Create New Image

Export Images New Image

Import Images

Multicast Image Add new image definition

Image Name Nom de limage ‘

Déscription de limage

Image Description

Storage Group | default- (1) v ‘
Operating System | windows 10 - (9) hd ‘
Image Path fimages.l'| Nom_de_limage ‘
Image Type | single Disk - Resizable - (1) v |
Partition | Everything - (1) A |
Image Enabled .
Replicate?
Compression |:|
App

Cliquer sur «Add» pour sauvegarder.
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New Search

List All Hosts.
Create New Host
Export Hosts
Import Hosts

Hoskt Name

Primary MAC

Hosk Description

Host Product Key

Host Image

Host Kernel

Host Kernel Arguments
Host Primary Disk

Host Bios Exit Type

Host EFI Exit Type

Domain name

Organizational Unit
(Blank For default)

Domain Username
Domain Password

(will auto-encrypt plaintext)

Domain Password Legacy
(Musk be encrypted)

Host Management

New Host

Add new host definition

| Mom de machine

i

[12:12:23:45:56:78

l’ﬂ

- Please select an option -

l Nom de I.‘imagel

No results found

| - Please Select an option -

| - Please Select an option -

Active Directory

Crear FiELDs

Join Domain after image task

»

»

Dans la liste des machines (host) choisir le host name et indiquer le nom de I’image dans les champs «Host

Image».

New Search

List All Hosts
Create New Host
Export Hosts
Import Hosts

Host Menu

General

Basic Tasks
Active Directory
Printers
Snapins

Service Settings
Inventory

Virus History
Login History
Image History
Snapin History
Membership
Delete

Host

283-Nouveau
MAC
54:e1:ad-e6-bc54
Image
M73Formation

AFL LALDEDeNEES

Host Management

Edit: 283-Nouveau

Edit host definition

Host Name

‘ Nom de machine

Primary MAC

‘ 54:e1:ad:eé:bci54

Load MAC Vendars

reodd

Created by FOG Reg on February 14, 2018, 10:48 am

Host Description

Host Product Key

Host Image

Nom de l'image - (307) -

Host Kernel

Host Primary Disk

Host Bios Exit Type

- Please Select an option - v ‘

\
\
\
Host Kernel Arguments ‘
\
\
\

Host EFI Exit Type

- Please Select an option - v ‘

UrpaTE

Cliquer sur Basic Tasks
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AL LAEENRNSE 0

New Search Host Management

List All Hosts
Create New Host
Export Hosts Edit: 283-Nouveau
Import Hosks

Hosk Tasks
Host Menu

i

Deploy action will send an image saved on the FOG server to the client computer with all

General
included snapins.

Basic Tasks
Active Directory
Printers
Snapins

Service Setlings
Inventory

Virus History
Login History

)

1]
=

(=]
]

=

Upload will pull an image from a client computer that will be saved on the server.

[l
-7}
=]
=]
=
I

View advanced tasks For this host
Advanced

Cliquer sur Capture

A LA EOX=EEREF O

Host Management

Create Capture task for 283-Nouveau

Are you sure you wish to deploy task bo these machines

Advanced Settings

] schedule Shutdown after task completion
| Schedule task as a debug task

@ schedule Instant Deployment

) Schedule Delayed Deployment

© Schedule Cron-style Deployment
Hosts in Task
Nom de machine  54:elade6bc54 Nom de I'image

CreaTE CAPTURE TaSK FOR nom de machine

Cliquer sur create «Capture Task For nom de machine»

Ensuite démarrer et connecter (pxe) la machine au serveur fog,
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Création d’un espace de stockage dans notre infrastucture
Créer le volume sur la BAIS EqualLogic DELL

Donner les acces IQN aux 4 ISCSI (accés simultané au volume) pour que le stockage soit visible depuis I'|SCSI
Re-scanner les nouveaux volumes (périphériques) et les renommer

Convertir ce volume en Data Store

Test réseau / ping

Installation de Sophos

Configuration du Miroir

Test de fonctionnement

Projet de Fin d’Etude | DECLERCQ Timothé | GMSla 16.2 | Juin 2018 Page | 60



Installation d’un poste informatique sous Windows 10

f1 bios
sécurité boot
disable
startup

uefi boot

legacy only ou both

remettre en fin uefi only

sauvegarde

reboot

f12

pci lan sélection

pxe device connecté
menu fog

quick image
username

password

entrer deux fois
choisir image

5 minutes...
déploiement en cours
reboot

15 minutes
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mdp bios

3 derniers numéro série suivi de aib92
startup

garde disque dur uniquement (sécurité)
uefi remis

bootsecure enable

F10

reboot

démarrage de Windows 10

reboot a cause du sysprep
puis si mises a jour reboot supplémentaire

machine imagée

intégration au domaine

se connecter en atl4aib

on supprime le compte "admin local"

donner son nom a la machine

et supprimer via bouton autre le suffixe dns principal

(le vlan étant dhcp on peut intégrer au domaine aussitét apres le reboot)
reboot

connexion en atl4aib

se connecter en atl4aib

on supprime le compte "admin local"

donner son nom a la machine en majuscule

et supprimer via bouton autre le suffixe dns principal en decochant "modifier le suffixe..."
(le vlan étant dhcp on peut intégrer au domaine aussitot apres le reboot)

avant reboot depuis galaad fournir le bon vlan

Projet de Fin d’Etude | DECLERCQ Timothé | GMSla 16.2 | Juin 2018

Page | 62



reboot

40 minutes

groupe galaad vlan
winstrl0

adresse ip
propriétaire

piéce et localisation

brancher sur vlan correspond au groupe vlan principal de |'étage

ocs et TAG approprié
updatengine
bigip mais dans image

antivirus

se reconnecter avec le compte utilisateur.

forceue

bios64 disable change password

cryhod

60 minutes
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Déploiement Cryhod B1566
Installation du poste de travail

Acteur : support informatique. L'installation du logiciel Cryhod sur un poste de travail se compose des phases
suivantes :

el'installation du master de service Cryhod ;

eLe chiffrement initial du poste ;

e|la création de l'accés utilisateur ;

eLes vérifications et la remise du poste a |'utilisateur.

Installez tout d'abord le master de service. Pour cela, ouvrez une session en tant qu’administrateur et copiez le
master de service sur le poste.

_ilfjll_ Cryhod-setup-3.0x64-b550-service.msi
15 Type: Package Windows Installer

Exécutez le programme d'installation depuis une ligne de commande en mode administrateur (commande
cmd.exe lancé en tant qu'administrateur). Un message d’avertissement vous est présenté, cliquez sur exécuter.

L'installation est classique, veillez simplement a ne pas installer les outils de déploiement et terminez
I'installation par le redémarrage du poste.

Remise du poste
Acces utilisateur et chiffrement initial du poste. Acteur : support informatique et utilisateur du poste.

Une fois le poste démarré, demandez a |'utilisateur d'ouvrir sa session Windows.Ouvrir le centre de chiffrement
: menu Démarrer > Cryhod > Centre de chiffrement. (Le centre de chiffrement est aussi disponible dans la zone
de notification Windows).

Ouvrir le Centre de chiffrement
. Cryhed
Personnaliser.. (5 Centre de chiffrement
B ; 1348 ils d' ini i
R . Outils d'administraticn

07/02/2017

Sélectionnez les disques locaux (ici le disque C:), puis cliquez sur le bouton "Chiffrer la partition".

G Centre de Chiffrement de I'Ordinateur EI@

Maintenez vos disques et partitions chiffrés

ﬁ Des actions sont nécessaires pour rendre |'ordinateur conforme 3 |a cible de protection et pour protéger
correcterment vos disques et partitions.

O | \=> Exécuter toutes les actions | —g Chiffrer la partition

Partitions du disque 0 ~

C: (systéme)
Bartibo ooC

Il-faut chif‘frer- la partition.
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Il vous est alors demandé de créer la liste d’acces personnelle de I'utilisateur. Choisissez le type de

clé Mot de passe.

Dans I'écran suivant, assurez-vous que l'identifiant proposé correspond bien a I'identifiant de

connexion Windows de |'utilisateur.

L'utilisateur choisit puis saisit son mot de passe et le confirme. Sa liste d'acces personnelle est
maintenant créée.

( Liste d'accés personnelle

Création de votre liste daccés personnelle
Attendez la fin dz lexéaution pour termines la procédure

& Liste d'accés personni

TG A Choix d'un mot de pi Votre cié :
(& Liste d'accés personnelle Cheisissez i mot ¢
m prenom.utl1
Création de votre Crasissez volre identi Votre fiste doccés personnele -
Suivez les intrug a1 S
Sélection du type de dé ou de - - 3.;.! renom.utl3. zaf
Choisssez b type de d d ﬁ Chot
H 2 Opération effectuée.
Bienvelliaiiaatats Volre fte doce persanmele st opératonnele, avec s ok ndiuée.
ED © ot de passe

Z Gé dans un fichler de d Pour étre accepté unm

Vous allez chlﬂ‘re( 2 e wadiscie, 1mensale
personnelle. (A iine carge. 2 Ak sont pas compabiises.
la touche situde entre

2 (Cé dans un magasin Wi pe——
Si une clé vous a e Fomer |
carte ou d'un toks

pouvoir la sélectiol

<précédent || suvant> | | ender |

@\ﬂ Suivant > ‘ Annuler |

Une fois la création de I'acces terminée, |'assistant propose de démarrer le chiffrement du poste.

Choisissez I'un des deux modes suivants puis cliquez sur OK :

*Mode rapide dans le cas d'un poste neuf;

*Mode complet sur un poste déja utilisé (chiffrement des secteurs alloués par le passé).

Chiffrement - C: (systéme) @

ﬁ Sélectionnez un mode de traitement des secteurs :

[Mode complet (tous les secteurs sont traités) V]

Mode complet (tous les secteurs sont traités)
Mode intermédiaire (secteurs inutilisés effacés)

des possibilités de 'undelete’ sur des fichiers deja supprimés.

[ Ok ]| Annuler |

Vous devez maintenant vérifier les acces positionnés sur le disque :

eRevenez dans le centre de chiffrement ;

eCliquez sur le disque C, puis sur I'icone "Gérer les acces" ;

[<précegent | suvant> | [ Acnuer |

eControlez que les accés obligatoires et I'accés de I'utilisateur sont bien présents.
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F

(5 Centre de Chiffrement de I'Ordinateur o || B 28

@ Maintenez vos disques et partitions chiffrés

L'ordinateur est conforme a la cible de protection: |gegisques et partitions sont protéges (certains selon vos

chon).

o | } Exécuter toutes les actions | g8 Gérer les accés

Partitions du disque( 2 Acces 3'C: (systeme) @ ~
C: (systeme)
Partition conforme & la cible de protec| | Accés

Accés autorisés a la partition chiffrée

Partitions du disque 1 = - ~
= C: (systéme)

_RESEEI'-I ) i 4 =% Acces-obligatoire-administrateur (membre obligatoire)
Farution conrorme a la dble {personn PR} -Au:lminictlatem
‘m Acces_maintenance
gy ACCES_SECOUrS
_...--"'?" ey Prenom.adminl Jiste d'accés personnelle)
®/— i Prenom.admin? (iste d'accés personnelle)
i q::Et-:ubllgatnue-ie couvrement (membre obligatoire)
4 - -... Re ouvrement
o " m Acces_secours
- Prenom.recouvrementl (iste d'accés personnelle)
] ---'-:. Prenaom.recouvrement2 (liste d'accés personnelle)
- ey prenom.utill (iste d'accés personnelle)

| Ajouter... |

[ OK ] | Annuler

Redémarrez le poste comme demandé.
Controle de I'acces

Acteur : utilisateur du poste. Une fois le poste redémarré, I'invite de pré-boot Cryhod apparait

Derniére connexi : prenom.utill 017 a 11:41:07)

Veuillez choisir un accés :

prenom.util1

L'utilisateur du poste de travail choisit son acces Cryhod et saisit son mot de passe. Une fois sa session ouverte,
vérifiez que le chiffrement est en cours (visible dans le centre de chiffrement).

Note : le dernier utilisateur Cryhod du poste est présenté. Le symbole "..." donne acces a I'ensemble des comptes
Cryhod connus du poste.
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Scripts

.bat de configuration I'image Windows 10
:Admin

3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 5k %k %k 3k 3k 3k 3k sk sk 3k 3k 5k 3k sk 3k sk 5k 5k 3k sk sk 3k 5k 5k 3k sk sk 3k 3k sk 3k sk sk 5k 3k 3k 3k 3k 3k 3k 3k sk %k sk >k 3k 3k 3k 3k sk 3k 3k 5k 3k %k 3k 5k 5k 5k 3k sk 3k >k 5k 5k %k k %k %k %k %k k

* %

:: NE PAS MODIFIER

:: Ex,cute les commandes en mode administateur

REM --,ISve le script si n,cessaire

Echo off

"%SYSTEMROOT%\system32\cacls.exe" "%SYSTEMROOT%\system32\config\system" > NUL 2>&1
IF '%ERRORLEVEL%' NEQ '0' (GOTO admin_non) ELSE (GOTO admin_oui)
:admin_non

ECHO Set UAC = CreateObject?("Shell.Application"?) > "%TEMP%\runasadmin.vbs"
ECHO UAC.ShellExecute "%~s0", "", "", "runas", 1 >> "%TEMP%\runasadmin.vbs"
"%TEMP%\runasadmin.vbs"

EXIT /B

:admin_oui

IF EXIST "%TEMP%\runasadmin.vbs" ( DEL "%TEMP%\runasadmin.vbs" )

PUSHD "%CD%"

CD /D "%~dp0"

3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k %k 3k 3k 3k 3k sk 3k 3k 5k 3k sk sk 3k 5k 5k 3k 3k sk 3k 5k 5k 3k 3k sk 3k 3k 5k 3k sk sk 3k 3k 3k 3k sk %k 3k 3k 3k 3k 3k >k 3k 3k 3k sk 3k %k >k 5k 3k 3k >k 5%k 3k 5k %k %k %k %k 5k 3k %k %k %k k %k k k

%k %k %

net user Administrateur /active:yes

wmic useraccount where name="Administrateur" call rename "atl4aib"

3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k %k sk 3k 3k 5k 3k sk sk 3k 5k 5k 3k sk 3k 3k 5k 5k 3k 3k sk 3k 3k 3k 3k sk sk 5k 3k 3k 3k sk 3k 3k 3k 3k 3k 3k >k 5k 3k 3k sk sk >k >k 5k %k %k 3k 5k 5k 5k %k k %k >k 5k 3k %k %k %k k %k %k k

* % %

:: Param,trage UAC
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ok K oK ok ok 3k o o K oK ok ok ok o o oK ok ok sk ok ok oK ok ok sk ok o oK oK ok ok ok ok ok ok ok ok sk ok ok ok ok ok sk sk ok ok ok ok sk kR Kk Kok sk sk ok R ok ok ok kR R Rk k kR kK Kok sk kR K

k%%

REG ADD "HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System" /v
"EnablelnstallerDetection" /t REG_DWORD /d 0 /f

REG ADD "HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System" /v "EnableLUA" /t
REG_DWORD /d 0 /f

REG ADD "HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System" /v
"EnableSecureUlAPaths" /t REG_DWORD /d 0 /f

REG ADD "HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\System" /v
"EnableUIADesktopToggle" /t REG_DWORD /d 1 /f

3k 3k 3k 3k 3k %k 3k %k 3k 3k 3k 5k sk 3k 3k 3k sk sk sk sk 3k sk sk sk sk sk ok sk sk sk sk 3k ok sk sk sk sk sk 5k sk sk sk sk 3k sk sk sk sk 3k 3k 3k sk sk sk 3k 3k 3k sk sk sk 3k 3k sk sk sk 3k ok 5k sk sk sk 3k sk 5k k sk sk %k k %k %k k

* k¥

:: Connexion de Windows 10 dans un domaine Samba 3 ou 4

3k 3k 3k 3k 3k 3k 3k 3k 3k 3k sk sk sk sk 3k 3k sk sk sk sk sk sk sk sk sk sk ok sk sk sk 3k sk ok sk sk sk sk sk 3k sk sk sk sk 3k sk sk sk sk 3k 3k 3k sk sk sk 3k 3k 3k sk sk sk 3k 3k sk sk sk 3k ok sk sk sk sk sk >k 5k sk sk sk >k %k %k sk k

* k¥

REG ADD "HKLM\System\ControlSet001\Services\LanManWorkstation\Parameters" /v
"DNSNameResolutionRequired" /t REG_DWORD /d 0 /f

REG ADD "HKLM\System\ControlSet001\Services\LanManWorkstation\Parameters" /v
"DomainCompatibilityMode" /t REG_DWORD /d 1 /f

REG ADD "HKLM\SOFTWARE\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths" /v
"\\*\netlogon" /t REG_SZ /d "RequireMutualAuthentication=0,Requirelntegrity=0,RequirePrivacy=0"
/f

REG ADD
"HKLM\SOFTWARE\Wow6432Node\Policies\Microsoft\Windows\NetworkProvider\HardenedPaths"
/v "\\*\netlogon" /t REG_SZ /d
"RequireMutualAuthentication=0,Requirelntegrity=0,RequirePrivacy=0" /f

powershell -command "set-executionpolicy restricted -force"

3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k 3k %k 3k 3k 3k %k sk 3k >k 5k 3k sk 3k 3k 5k 5k 3k 3k 3k 3k 5k 5k 3k 3k sk sk 3k 5k 3k 3k sk 3k 3k 3k 3k sk %k 3k 3k 3k 3k sk %k 3k 3k 3k sk sk %k >k 3k 3k 3k >k 5k 3k 5k 3k %k %k %k 5k 3k %k %k %k k %k k k

%k %k %

:: Personnalisation du poste

ok ok ok ok ok 3k o ok ok ok ok ok ok ok ok oK ok ok 3k ok ok ok ok ok 3k ok ok K ok ok ok ok o K ok ok ok 3k ok ok oK ok ok 3k ok ok oK ok ok ok 3k 3k ok oK ok ok 3k ok o ok ok ok 3k 3k ok oK ok ok ok ok ok ok ok ok ok ok ok ok Kk

* % %
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Echo Copie du Theme et papiers peints Ministere
if not exist "c:\windows\Web\Wallpaper\Ministere" mkdir c:\windows\web\Wallpaper\Ministere
copy /y "%~dpO\Ministere\*.*" C:\Windows\Web\Wallpaper\Ministere\

copy /y "%~dpO\MEEM.theme" C:\windows\resources\themes\MEEM.theme

Echo Personnalisation des informations du poste : OEMInformation
copy /y "%~dpO\OEMLOGO.bmp" C:\windows\system32\OEMLOGO.bmp

REG ADD "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\OEMInformation" /v "Logo" /t
REG_SZ /d "C:\Windows\System32\OEMLogo.bmp" /f

REG ADD "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\OEMInformation" /v
"Manufacturer" /t REG_SZ /d "Master PNE EAT" /f

Echo Modificaion du theme par defaut : MEEM.theme

Echo Activation ecran de veille

REG ADD "HKCU\Control Panel\Desktop" /v "ScreenSaveTimeOut" /t REG_SZ /d "900" /f
REG ADD "HKCU\Control Panel\Desktop" /v "ScreenSaverlsSecure" /t REG_SZ /d "1" /f
REG ADD "HKCU\Control Panel\Desktop" /v "ScreenSaveActive" /t REG_SZ /d "1" /f

REG ADD "HKCU\Control Panel\Desktop" /v "WallPaper" /t REG_SZ /d
"C:\Windows\Web\Wallpaper\Ministere\15137-2_fond-ecran_9.jpg" /f

REG LOAD "HKU\TEMP" c:\users\default\ntuser.dat

REG ADD "HKU\TEMP\Control Panel\Desktop" /v "ScreenSaveTimeOut" /t REG_SZ /d "900" /f
REG ADD "HKU\TEMP\Control Panel\Desktop" /v "ScreenSaverlsSecure" /t REG_SZ /d "1" /f
REG ADD "HKU\TEMP\Control Panel\Desktop" /v "ScreenSaveActive" /t REG_SZ /d "1" /f

REG ADD "HKU\TEMP\Control Panel\Desktop" /v "WallPaper" /t REG_SZ /d
"C:\Windows\Web\Wallpaper\Ministere\15137-2_fond-ecran_9.jpg" /f

REG UNLOAD "HKU\TEMP"

:: afin éviter les problemes de lenteur d’impression

REG ADD "HKLM\SYSTEM\ControlSet001\Services\wlidsvc" /v start /t REG_DWORD /d 4 /f
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ok ok ok ok ok ok o ok K oK ok ok ok o o oK ok ok 3k ok ok oK ok ok sk ok o ok oK ok sk ok o ok oK ok ok 3k ok ok oK oK ok ok ok ok oK ok ok ok ok ok K oK ok ok 3k o o ok oK ok 3k ok ok oK ok ok ok ok o ok ok ok ok ok ok kK Kk

k%%

:: Suppression des fonctionalit,s inutiles

3k 3k 3k 3k 3k 3k 3k %k 3k 3k 3k %k 3k 3k 3k 3k 3k %k sk 3k sk 5k 3k sk sk sk 5k 5k 3k sk sk 3k 5k sk 5k sk sk 3k 3k sk 3k sk sk 5k 3k %k 3k 3k 3k 3k 3k 3k sk sk 3k 5k 3k 3k sk sk 3k 3k 5k 3k sk 3k 5k 5k 5k %k sk 3k 3k 5k k %k %k %k %k %k %k k

k%%

REM dism /online /remove-package /PackageName:Microsoft-Windows-ContactSupport-
Package~31bf3856ad364e35~amd64~~10.0.14393.0

REM dism /online /remove-package /PackageName:Microsoft-Windows-RetailDemo-OfflineContent-
Content-Package~31bf3856ad364e35~amd64~~10.0.14393.0

REM dism /online /remove-package /PackageName:Microsoft-Windows-RetailDemo-OfflineContent-
Content-fr-fr-Package~31bf3856ad364e35~amd64~~10.0.14393.0

Echo d,sactivation de la fonctionnalit, WindowsMediaPlayer

dism /online /disable-feature /Featurename:WindowsMediaPlayer /NORESTART

Echo d,sactivation de la fonctionnalit, MediaPlayback

dism /online /disable-feature /Featurename:MediaPlayback

REM Echo d,sactivation de la fonctionnalit, Printing-XPSServices-Features

REM dism /online /disable-feature /Featurename:Printing-XPSServices-Features /NORESTART
REM Echo d,sactivation de la fonctionnalit, Xps-Foundation-Xps-Viewer

REM dism /online /disable-feature /Featurename:Xps-Foundation-Xps-Viewer /NORESTART
REM Echo d,sactivation de la fonctionnalit, FaxServicesClientPackage

REM dism /online /disable-feature /Featurename:FaxServicesClientPackage /NORESTART

3k 3k 3k 3k 3k 3k 3k %k 3k 3k 3k 3k 3k %k 3k 3k 3k 3k sk 3k 3k 5k 3k sk sk 3k 5k 5k 3k 3k sk 3k 5k 5k 5k 3k sk sk 3k 5k 3k sk sk 3k 3k 3k 3k sk %k 3k 3k 3k 3k 3k >k 3k 3k 3k 3k sk >k >k 3k 3k 3k 3k 5k 3k 5k %k %k %k %k 5k %k %k %k %k k %k %k k

%k %k %

:: D,sactivation veille r,seau et mode hibernation

3k 3k 3k 3k 3k >k 3k >k 3k 3k 3k 3k %k %k >k 3k 3k 3k 5k 3k %k >k %k >k 3k 3k 3k 3k %k %k 3k 3k >k 3k 3k 3k 3%k %k %k 3k 3k 3k 3k 3k 3k 3%k >k 3k 3k 3k 3k 3k 3%k %k %k >k 3k 3k 3k 3%k 3%k %k %k %k >k >k >k 3k 3k >k %k %k >k %k 3k 3k 3% >k k *k k %k

k% %k

powercfg.exe -h off
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REM powershell -command "Get-WmiObject -Namespace root\wmi -Class MSPower_DeviceEnable |
where {S_.InstanceName -match \"PCI\"} | select InstanceName, Enable"

powershell -command "Get-WmiObject -Namespace root\wmi -Class MSPower_DeviceEnable |
where {S_.InstanceName -match \"PCI\"} | Set-Wmilnstance -Arguments @{Enable = \"False\"}"

powercfg.exe -x -standby-timeout-ac 0

powercfg.exe -x -hibernate-timeout-ac 0

3k 3k 3k 3k 3k %k 3k %k 3k 3k sk sk sk 3k 3k 3k sk sk 3k sk 3k sk sk sk sk sk 5k sk sk sk sk sk ok sk sk sk sk 3k 3k sk sk sk sk 5k sk sk sk sk 3k 3k 3k sk sk sk 3k 3k 3k sk sk sk 3k 3k 3k sk sk 3k ok 5k 5k 3k sk 3k 3k 5k sk %k sk %k %k %k %k k

* %k ¥

:: Modification interface r,seau (renommage, Ajout suffixe DNS, DNS et WINS

3k 3k 3k 3k 3k %k 3k %k 3k 3k 3k 5k sk 3k 3k 3k sk sk sk sk sk sk sk sk sk sk ok sk sk sk sk 3k 5k sk sk sk sk sk 3k sk sk sk sk 3k sk sk sk sk 3k 3k 3k sk %k sk 3k 3k 3k sk sk sk 3k 3k 3k sk sk 3k 5k 5k 5k sk sk sk >k 5k k %k sk %k %k %k %k k

* %k ¥

powershell -command "get-netadapter -name Ethernet* | rename-netadapter -newname
'Connexion DOMAINE' -Passthru"

netsh interface teredo set state disabled

netsh interface ipv6 6to4 set state state=disabled undoonstop=disabled

netsh interface ipv6 isatap set state state=disabled

Rem powershell -command "Get-NetAdapterBinding -Name 'Connexion DOMAINE""
echo Desactivation des services r,seaux inutiles

powershell -command
"('ms_lIdp','ms_server','ms_implat','ms_lltdio','ms_tcpip6','ms_rspndr','ms_pacer') | foreach
{Disable-NetAdapterBinding -Name 'Connexion DOMAINE' -ComponentID S_}"

powershell -command "Get-NetAdapterBinding -Name 'Connexion DOMAINE""

wmic nic where netconnectionid="Connexion DOMAINE" get guid | find "{" >
c:\windows\temp\reguid.txt

@FOR /f "tokens=1,2 delims=." %%a in (c:\windows\temp\reguid.txt) do (
set reguid=%%a

)
set reguid=%reguid:~0,38%
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set

chemin="HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\Tcpip\Parameters\Interfaces\

%reguid%"

REG add %chemin%\ /V "Domain" /D "AUTH.DOMAINE.com" /f

REG add %chemin%\ /V "NameServer" /D "IP_serveur,IP_serveur" /f

REG add %chemin%\ /V "InterfaceMetric" /t REG_DWORD /D 1 /f

netsh interface ipv4 add winsservers "Connexion DOMAINE" IP_serveur

netsh interface ipv4 add winsservers "Connexion DOMAINE" IP_serveur index=2

call "%~dpO\ANTS-AC-V3-Demarrage-2.0.0.3.exe /VERYSILENT"

net start dot3svc

sc config dot3svc start= auto

netsh lan add profile filename="%~dp0\dot1x-wired-peap-postsso-nocache.xml"

net stop dot3svc

net start dot3svc

sc config dot3svc start= auto

REM chcp 65001 > nul

chcp 28591 > nul

if not exist "c:\DOMAINE\" mkdir "C:\DOMAINE"

netsh lan show profiles > "C:\DOMAINE\802.txt"

chcp 850 > nul

SC config wlidsvc start= auto

SC start wlidsvc
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rem powershell -command "(Get-WmiObject -query 'select * from
SoftwareLicensingService').0A3x0riginalProductKey" > %temp%\key.txt

rem set /p key=<%temp%\key.txt

rem del /f /g %temp%\key.txt

rem echo Serial extrait du BIOS : %key%

rem ECHO...

ECHO v, rification activation (slmgr /xpr) :

cscript %windir%\system32\slmgr.vbs /xpr | findstr /i "activ,."

IF %ERRORLEVEL% EQU 0 GOTO FIN

cscript %windir%\system32\sImgr.vbs simgr /ckms

cscript %windir%\system32\sImgr.vbs /skms serveur_kms
SC stop sppsvc

SC start sppsvc

rem cscript %windir%\system32\simgr.vbs /ipk %key%
rem creation du tunnel

netsh winhttp set proxy proxy-server=http://proxy

rem activation de la machine

cscript %windir%\system32\sImgr.vbs /ipk numero_licence_windows
cscript %windir%\system32\slmgr.vbs /ato

If %ERRORLEVEL% EQU 0 goto OK

rem suppression du tunnel

Echo Nouvelle tentative d'activation...

netsh winhttp set proxy proxy-server=http://proxy
cscript %windir%\system32\sImgr.vbs /ato

:0K

rem suppression du tunnel

netsh winhttp reset proxy

ECHO v, rification activation (sImgr /xpr) :

cscript %windir%\system32\sImgr.vbs /xpr | findstr /i "activ,."
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IF %ERRORLEVEL% EQU 0 GOTO FIN
Echo La licence n'est pas activ,e !

Goto REDEMARRE

:FIN

COLOR 4F

ECHO.

Echo La licence est bien activ,e !
Echo Il n'y arien ... ex,cuter...
ECHO.

SC stop wlidsvc

SC config wlidsvc start= disabled

:REDEMARRE

SHUTDOWN -r -t 15

RD /S /Q %windir%\setup\scripts >nul

DEL /F /Q %0% >nul
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XML image Windows 10

<?xml version="1.0" encoding="utf-8"?>

<unattend xmlIns="urn:schemas-microsoft-com:unattend">
<settings pass="specialize">

<component name="Microsoft-Windows-Deployment" processorArchitecture="amd64"

publickeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<RunSynchronous>
<RunSynchronousCommand wcm:action="add">
<Order>1</Order>
<Path>net user Administrateur /active:yes</Path>
<Description>Active le compte administrateur</Description>
</RunSynchronousCommand>
<RunSynchronousCommand wcm:action="add">
<Order>2</Order>
<Path>net accounts /maxpwage:unlimited</Path>
<Description>Le mot de passe n'expire pas</Description>
</RunSynchronousCommand>
<RunSynchronousCommand wcm:action="add">
<Description>Activation VerNum</Description>
<Order>3</Order>

<Path>REG ADD &quot;HKU\.Default\Control Panel\Keyboard&quot; /v

&quot;lnitialKeyboardIndicators&quot; /t REG_SZ /d &quot;2&quot; /f</Path>
</RunSynchronousCommand>
<RunSynchronousCommand wcm:action="add">
<Description>Activation VerNum</Description>
<Order>4</Order>

<Path>REG ADD &quot;HKU\S-1-5-18\Control Panel\Keyboard&quot; /v

&quot;lnitialKeyboardIndicators&quot; /t REG_SZ /d &quot;2&quot; /f</Path>
</RunSynchronousCommand>
</RunSynchronous>
</component>
<component name="Microsoft-Windows-ErrorReportingCore"

processorArchitecture="amd64" publicKkeyToken="31bf3856ad364e35" language="neutral"

versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<DisableWER>1</DisableWER>
<DefaultConsent>4</DefaultConsent>
</component>
<component name="Microsoft-Windows-Security-SPP-UX"

processorArchitecture="amd64" publicKkeyToken="31bf3856ad364e35" language="neutral"

versionScope="nonSxS"

xmins:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<SkipAutoActivation>true</SkipAutoActivation>
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</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<CopyProfile>true</CopyProfile>
<TimeZone>Romance Standard Time</TimeZone>
<ProductKey>XXXXXXXX</ProductKey>
</component>
<component name="Microsoft-Windows-SQMApi" processorArchitecture="amd64"
publicKkeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<CEIPEnabled>0</CEIPEnabled>
</component>
<component name="Security-Malware-Windows-Defender"
processorArchitecture="amd64" publicKkeyToken="31bf3856ad364e35" language="neutral"
versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<DisableAntiSpyware>true</DisableAntiSpyware>
</component>
<component name="Networking-MPSSVC-Svc" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<DomainProfile_EnableFirewall>false</DomainProfile_EnableFirewall>
<PrivateProfile_EnableFirewall>false</PrivateProfile_EnableFirewall>
<PublicProfile_EnableFirewall>false</PublicProfile_EnableFirewall>
</component>
<component name="Microsoft-Windows-TerminalServices-LocalSessionManager"
processorArchitecture="amd64" publicKkeyToken="31bf3856ad364e35" language="neutral"
versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<fDenyTSConnections>false</fDenyTSConnections>
</component>
</settings>
<settings pass="oobeSystem">
<component name="Microsoft-Windows-International-Core"
processorArchitecture="wow64" publicKeyToken="31bf3856ad364e35" language="neutral"
versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<InputLocale>040c:0000040c</InputLocale>
<SystemLocale>fr-FR</SystemLocale>
<UlLanguage>fr-FR</UlLanguage>
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<UserLocale>fr-FR</UserLocale>
</component>
<component name="Microsoft-Windows-Shell-Setup" processorArchitecture="amd64"
publicKeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Autologon>
<Password>

<Value>QwBrAGkAbABIAGMAaABIAGYAKWAzZADUAUABhAHMAcwWB3AG8AcgBkAA==</Value
>
<PlainText>false</PlainText>
</Password>
<Enabled>true</Enabled>
<LogonCount>1</LogonCount>
<Username>AdminLocal</Username>
</AutoLogon>
<DesktopOptimization>
<ShowWindowsStoreAppsOnTaskbar>false</ShowWindowsStoreAppsOnTaskbar>
</DesktopOptimization>
<OOBE>
<HideEULAPage>true</HideEULAPage>
<ProtectYourPC>1</ProtectYourPC>
<UnattendEnableRetailDemo>false</UnattendEnableRetailDemo>
<HideWirelessSetupInOOBE>true</HideWirelessSetupInOOBE>
<NetworkLocation>Work</NetworkLocation>
</OOBE>
<UserAccounts>
<AdministratorPassword>

<Value>QwBrAGkAbABIAGMAaABIAGYAKwAzADUAQQBKAGOAaQBuUAGkAcwBOAHIAYQBOA
G8AcgBQAGEAcwBzAHcAbwBYAGQA</Value>
<PlainText>false</PlainText>
</AdministratorPassword>
<LocalAccounts>
<LocalAccount wcm:action="add">
<Password>

<Value>QwBrAGkAbABIAGMAaABIAGYAKWAzZADUAUABhAHMAcwWB3AG8AcgBkAA==</Value
>
<PlainText>false</PlainText>

</Password>

<DisplayName>Admin Local</DisplayName>

<Group>Administrateurs</Group>

<Name>AdminLocal</Name>

</LocalAccount>
</LocalAccounts>
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</UserAccounts>
<VisualEffects>
<FontSmoothing>ClearType</FontSmoothing>
</VisualEffects>
<WindowsFeatures>
<ShowInternetExplorer>true</ShowInternetExplorer>
<ShowWindowsMediaPlayer>false</ShowWindowsMediaPlayer>
<ShowMediaCenter>false</ShowMediaCenter>
</WindowsFeatures>
<TimeZone>Romance Standard Time</TimeZone>
</component>
</settings>
<settings pass="generalize">
<component name="Microsoft-Windows-PnpSysprep" processorArchitecture="amd64"
publickeyToken="31bf3856ad364e35" language="neutral" versionScope="nonSxS"
xmlns:wecm="http://schemas.microsoft.com/WMIConfig/2002/State"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<PersistAllDevicelnstalls>true</PersistAllDevicelnstalls>
</component>
</settings>
<cpi:offlinelmage cpi:source="wim:e:/sysprep/install-w10-1709.wim#Windows 10 Pro"
xmlins:cpi="urn:schemas-microsoft-com:cpi" />
</unattend>

Projet de Fin d’Etude | DECLERCQ Timothé | GMSla 16.2 | Juin 2018 Page | 78



Import.bat
@echo off

copy /y %CD%\OEMLOGO.bmp C:\windows\system32\OEMLOGO.bmp
copy /y %CD%\MEEM.theme C:\windows\resources\themes\MEEM.theme
if not exist "c:\windows\Web\Wallpaper\Ministere" (
mkdir c:\windows\web\Wallpaper\Ministere
copy /y Ministere\*.* C:\Windows\Web\Wallpaper\Ministere\
)
if not exist "c:\windows\Setup\Scripts\" mkdir c:\windows\Setup\Scripts\
copy /y setupcomplete.cmd c:\windows\Setup\Scripts\
copy /y ANTS-AC-V3-Demarrage-2.0.0.3.exe c:\windows\Setup\Scripts\
copy /y dotlx-wired-peap-postsso-nocache.xml c:\windows\Setup\Scripts\
copy /y AdminPathChg.ps1 c:\windows\Setup\Scripts\
md c:\users\public\desktop\RITAC

xcopy /S /Y bureau_compte\. c:\users\public\desktop\RITAC\
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Documentations
Lettre de mise en production

?
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MII‘I]STERE. DE 'ENVIRONNEMENT, MIMISTERE DU LOGEMENT
DE L'ENERGIE ET DE LA MER ET DE L'HABITAT DURABLE
Secretariat general Paris, le 11 awnl 2017
Service des politiques support et des systémes d'information Mote
Sous-direction du schema directeur et de la polifique .
des systémes dinformation a
Burequ des infrastructires Mesdames et Messieurs les Secrétaires Généraux
Liste in fine

Nos ref. : D1T00A023

Affaire swivio par : Fredernc GEORGE

Fradaric. Georgefdevaloppement-durable gowefr

Tal. - 01 40 B1 26 33 - Faoe : 01 40 B1 T3 B9

Courrisd : Psi2 P=i Spesi Sgifdeveloppement-durable. gou it

Objet : Evolution du systéme d'exploitation des postes de travail.

La societé Microsoft a annoncé l'amét du support du systéme dexploitation Windows Seven en
2020. Il est donc nécessaire de finalizer |a migration de 'ensemble de notre parc vers Windows 10
d'ici 3 ans. Les maitrises d'ouvrage d applications nationales ont &t informees en décembre 2016,
pour adapter =i nécessaire leurs systémes dinformation.

Afin d'éviter une opération sur I'ensemble de voire parc, nous vous recommandons d'effectuer ce
changement lors du renouvellement des postes de travail en fin de vie. En raison des évolutions.
liées aux licences Microsoft, il vous est également demandé d’'acquérnr des licences d'utilisation de
service Microsoft (licence CAL) pour chagque poste acheta.

Lannexe de cefte note précise les conditions techniques de mise en ceuvre du passage a

Windows 10. En cas de besoin, le PNE Environnement de Travail est & votre disposition pour
apporter conseil et assistance A vos cellules informatiques de proximité.

Le Charge de la sous-direction du schema directeur
et de la poliique des systémes dinformation

D
— -

Lucien FOUCAULT

aLratie poca SE05E La Défensa codax — Tal : 33 (01 01 40 B1 74 41 —Fax : 33 {]1 40 81 7983
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Annexe technique
1. Infrastructure
Les prérequis au déploiement de poste sous Windows 10 sont :

e D’utiliser un serveur de mise a jour des postes de travail (WSUS) tel que décrit sur la page web du Péle
National d ’ Expertise Environnement de Travail.

* De vérifier si vous possédez, ou d ‘acquérir une licence CAL (CAL Device) par poste Windows 10 que vous allez
déployer par exemple via I'UGAP pour environ 27€.

Cette CAL se justifie par 'usage du serveur WSUS sous Windows 2012 qui est la version minimale pour que les
nouveaux postes de travail puissent se mettre a jour correctement. De maniére transitoire, le temps que les
services puissent s’équiper en serveur WSUS de bonne configuration, il sera autorisé de connecter les machines
utilisant Windows 10 directement au serveur national.

2. Image disque systéme

Le PNE met a votre disposition une image disque systéme ministére paramétrée afin d’uniformiser les postes
de travail et un serveur KMS permettant d’activer les licences des postes ainsi préparés.

Il vous est possible de modifier cette image disque en fonction de vos besoins, mais vous devrez acquérir une
licence Microsoft VL (pour environ 300€) et activer le réle KMS sur un serveur Windows 2012, par exemple
votre serveur WSUS local.

3. Documentation et assistance

Les documentations relatives a I'utilisation de Windows 10 sont accessibles sur le site métier du PNE. Les
maitrises d’ouvrage applicatives ont été prévenues fin 2016 de cette évolution des postes de travail afin de
vérifier le bon fonctionnement des Sl avec le nouveau systéme d’exploitation Windows 10 En cas de besoin,
vous pouvez d’ores et déja contacter le Pole National d’Expertise Environnement de Travail qui met a votre
disposition les versions qui seront déployées et peut vous apporter conseil et assistance.
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Mise en place de Cryhod B1566
Dans les versions Cryhod mises a disposition en 2017, les mises a jour majeure de Windows 10 ne peuvent pas
étre appliquées par |'utilisateur et conduisent au blocage du poste suivant :

Lors du redémarrage du poste le sous-systeme effectuant la mise a jour Windows n’a pas accées aux drivers
Prim’x et ne peut pas procéder a la mise a jour.

Face a ces dysfonctionnements, I’éditeur Prim’x a mis a disposition en fin d’année derniére une nouvelle
version (build 1566). Aussi, il est demandé de procéder dés que possible a la mise a jour du master et des
postes équipés de ce systeme d’exploitation.

La mise en place de Cryhod en version B1566 par I’Administration central détient de la politique de migration
des systemes d’exploitation de Windows 7 vers 10 dans le Ministére de la Transition Ecologique et Solidaire.

1) Utiliser le guide de déploiement Cryhod fourni par le PNE sécurité (voir procédure).
2) Intégrer les spécificités lors de I'application des procédures :
Un paquet spécifique en AC a été généré : Cryhod-setup-3.0x64-b1566-ATL4-AIB.msi

Seul celui-ci est compatible avec Windows 10 il est disponible depuis le 16 janvier 2018 généré par la mise a
niveau de la version de Cryhod déployé.

Il ne faut utiliser que ce paquet qui garantit le bon fonctionnement de tous les services : chiffrement,
administration, recouvrement. Il est disponible sur

installS\Utilitaires\Sécurité_cryptage\PrimX\Cryhod

Les emplacements de références sont respectivement pour les listes d’accés et les fichiers de carte de
chiffrement des postes de travail :

\\chiffrement.auth.ritac.i2\ACCESS

\\chiffrement.auth.ritac.i2\CARTOS

Nous avons fait le choix de masquer la touche F2 et de désactiver F4 au pre-boot.

Ceci afin d’alléger le menu au pre-boot pour les agents. De plus, il n’y aura que le compte de I'utilisateur qui
sera affiché au pre-boot. Les comptes des techniciens ne seront pas visibles (on pourra renseigner I'uid pour
accéder a la machine).

Pour les techniciens, il n’y a pas besoin d’installer cryhod sur leurs postes de travail. Il leur faudra utiliser I'outil
cryed pour la procédure de mot de passe temporaire et le chemin

\\chiffrement.auth.ritac.i2\CARTOS pour accéder aux fichiers. cymap. Il faudra sélectionner le fichier [nom de
machine]. cymap.

Afin de fournir plus facilement le MDP temporaire a 25 caracteres, nous souhaitons utiliser un serveur sms.ac.
i2, si'agent est d’accord.

Un simple copier-coller du technicien permettra de transmettre le MDP a I’agent. Ceci afin de rendre plus
rapide la vérification avec le code de contréle.
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Réunions Windows 10

Réunion Windows 10 - le 31/01/2018

I'objet de la réunion est de partager nos avancées, nos blocages actuels, nos perspectives et de
relever vos demandes / remarques.

Il s'agit

coursd'

les p

A faire :

principalement d'évoquer les aspects techniques, |'organisation interne, la formation en
étude, et le planning.

oints techniques sont les suivants :

Serveur Wsus e Serveur KMS
Master issu de I'image PNE, SysPrep, Partition unique C;, ...

Applications compatibles (M2, Libo, FF, McAfee, Cryhod 3.0x64-b1566, ZC v6,
Chorus,ReHucit,...)

Serveur MDT / FOG

Winstr10

Fiches procédures mise en production pc

Powershell sécurisé par certificat logiciel

Script d'authentification windows 10 (kix / powershell) les blocages sont les suivants :

gestion de 'UAC (meteo-rit a besoin de I'uac désactivé pour s’installer).
gestion antivirus.
gestion des profils par défaut (ANTS et autres) les avancées :

le Master Win10 Lenovo X270 fonctionne , les outils CryHod et Freefilesync sont désormais
compatibles.

Fog fonctionne avec Win10.
Winstrl0 est uniguement compatible avec windows 10

évolution du master, patchs, applis, fonctionnalités
installer serveur wsus local

installer serveur KMS

choix MDT ou FOG

Fiches procédures mise en production pc

Powershell sécurisé par certificat logiciel

Script d'authentification windows 10 (kix / powershell)
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I’organisation interne :

e |"équipe SP participe au GT du PNE sur windows 10.
e |"équipe SP décline une image unique par modéle de machine.

e |"équipe SP mettra a jour toutes les images Windows10 en février et juillet ° sur le volet
applicatif : LibreOffice, M2, FF, ... ° sur le volet sécurité : patchs wsus.

* toutes les équipes utilisent la méme image pour chaque modele.

e Un point mensuel entre les référents au sein des équipes sur les images avec I’équipe SP pour
échanger sur les demandes / remarques / des propositions.

La formation :

e |’équipe SP proposera des sessions au sein des salles CRHAC3 afin de familiariser les
membres des équipes avec Windows 10, les menus, les particularités.

e Une formation ORSYS de 3 jours serait proposée pour quelques agents entre avril et mai.

e Une formation de 3 jours dans notre environnement (samba4) nous sera proposée pour juin
par le PNE Edt.

le planning :

* Installation du serveur wsus local ac : février 2018 , semaine 6 et 7

* Fiche procédure mise en production pc win 10 : février 2018 , semaine 6 et 7

e Achat licence KMS puis installation du serveur KMS . Licence globale ? Délai ?

® Formation win10 par équipe SP mars/ avril 2018. voir avec CRHAC3 la réservation.

e Travail sur powershell avec certificat logiciel fourni par le PNE sécurité. Dés |'obtention du
certificat définitif.

e Script d'authentification windows 10 : remplacement du kix par powershell mars/ avril 2018
® Formation ORSYS pour quelques agents avril / mai 2018.

e Choix MDT / FOG aprés formation.

e Formation par le PNE juin 2018.

Projet de Fin d’Etude | DECLERCQ Timothé | GMSla 16.2 | Juin 2018 Page | 84



Bugs sur des correctifs cumulatifs mensuels

Publié le 22 mars 2018 (modifié le 12 avril 2018)

Contenu

13 mars 2018

kb4088875

kb4088878

12 avril 2018

KB4093118

KB4093108

Probléme remonté par un service :

Modifications erronées sur les IP DNS et les parameétres TCP/IP avancés
Ces correctifs ont été retirés sur http://wsus.alerte.e2.rie.gouv.fr et sur
http://msoffice.wsus.e2.rie.gouv.fr

Les actions a mener

o retirer les correctifs de votre wsus local par une synchronisation manuelle avec le serveur
national
. desinstaller le correctif des machines par exemple avec les lignes de commande :

wusa /uninstall /kb:numéro_correctif /quiet /forcerestart
Par exemple
wusa /uninstall /kb:4088878 /quiet /forcerestart
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Glossaire

WSUS : Le serveur WSUS (Windows Server Update Services) permet aux administrateurs informatiques de
déployer les derniéres mises a jour que produits Microsoft, WSUS est un role de serveur Windows qui gere et
distribue les mises a jour.

Déploiement : Le déploiement est le fait d'introduire une nouvelle solution/plateforme technique et des
services dans une organisation d'une maniere coordonnée. Un déploiement réussi repose sur une planification
prospective, des ressources adéquates, une surveillance et une évaluation continue et une communication
solide.

Migration : Une migration est, en informatique, le passage d'un état existant d'un systéme d'information ou
d'une application vers une cible définie dans un projet ou un programme.

Data-Store : Un Data Store (littéralement « dép6t de données ») est un référentiel servant au stockage
permanent d'ensembles de données. Ce terme générique désigne et regroupe, au sens large, I'ensemble des
bases de données, des systemes de fichiers ou de répertoires.

Boot : Le démarrage d'un ordinateur (boot en anglais) est la procédure de démarrage d'un ordinateur et
comporte notamment le chargement du programme initial (I'amorgage ou boostrap en anglais).

Bios : Le Basic Input Output System (BIOS, en frangais : « systéme élémentaire d'entrée/sortie ») est, au sens
strict, un ensemble de fonctions, contenu dans la mémoire morte (ROM) de la carte mére d'un ordinateur, lui
permettant d'effectuer des opérations de base lors de sa mise sous tension

Ethernet : Ethernet est un protocole de réseau local a commutation de paquets. C'est une norme
internationale : ISO/IEC 8802-3. Depuis les années 1990, on utilise trés fréquemment Ethernet sur paires
torsadées pour la connexion des postes clients, et des versions sur fibre optique pour le cceur du réseau.

Périphérique informatique : Un périphérique informatique est un dispositif connecté a un systeme de
traitement de I'information central (ordinateur, console de jeux, etc.) et qui ajoute a ce dernier des
fonctionnalités.

Télétravail : Le télétravail désigne toute forme d’organisation du travail dans laquelle les fonctions qui auraient
pu étre exercées par un agent dans les locaux de son employeur sont réalisées hors de ces locaux, de fagcon
réguliére et volontaire en utilisant les technologies de I'information et de la communication. Il se pratique au
domicile de I’'agent ou, le cas échéant, dans des locaux professionnels distincts de son lieu d’affectation.

Datacenter : Un centre de données (en anglais data center) est un site physique sur lequel se trouvent
regroupés des équipements constituants du systeme d'information de I'entreprise (ordinateurs
centraux, serveurs, baies de stockage, équipements réseaux et de télécommunications, etc.).

Datastore : Littéralement « dépdt de données » est un référentiel servant au stockage permanent d'ensembles
de données. Ce terme générique désigne et regroupe, au sens large, 'ensemble des bases de données, des
systéemes de fichiers ou de répertoires.

Systemes d’informations : Systeme d'information. Le systéme d'information (SI) est un ensemble organisé de
ressources qui permet de collecter, stocker, traiter et distribuer de I'information, en général grace a un
ordinateur.

Héberger : Un hébergeur est une entité ayant pour vocation de mettre a disposition des ressources congus et
gérés par des tiers.

VPN : En informatique, un réseau privé virtuel, abrégé VPN — Virtual Private Network, est un systeme
permettant de créer un lien direct entre des ordinateurs distants, en isolant ce trafic. On utilise notamment ce
terme dans le travail a distance, ainsi que pour I'acces a des structures de type cloud computing, mais
également en matiére de services MPLS.

Cloner : En informatique, dans le domaine des logiciels, un clone est une copie de fonctionnalités.
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